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Abstract 

This study analyzes genomic and algorithmic data governance in Iran and 
the European Union, focusing on its implications for cyber-biosecurity and 
risks associated with emerging technologies. The research question is how 
differences in legal frameworks, institutional quality, and data governance 
patterns produce varying levels of cyber-biosecurity and control over 
intelligent biotechnology threats. The study hypothesizes that the European 
Union, due to strong regulatory institutions and stringent legal regimes, 
achieves higher cyber-biosecurity, whereas Iran, lacking a coherent data 
governance architecture and integration between biological and cyber 
policymaking, faces greater limitations in risk control. Using a descriptive-
analytical method and comparative approach, the research draws on global 
governance, international technology regimes, and relational biosecurity 
theories. Findings show that the European Union benefits from coordinated 
multilevel regulation, comprehensive data protection rules, and greater 
resilience against cyber-biological threats, while serving as an international 
standard-setting actor. In contrast, Iran’s data governance remains 
fragmented and institution-centered, with limitations in integrated 
regulation, secure data infrastructure, and participation in transnational 
regulatory networks. The study concludes that genomic data governance 
requires coherent institutional architecture, binding rules, standardized 
protection mechanisms, stronger integration of biological and cyber 
policymaking, enhanced regulatory capacity, and engagement with 
international technology regimes. 
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Extended Abstract 
Introduction: The rapid convergence of biotechnology, artificial intelligence, and 

big data has created a new category of strategic resources known as genomic and 

algorithmic data. These resources include human genetic information and the 

algorithms and computational models used to process and interpret it. Their 

applications in precision medicine, drug development, public health, biosecurity, and 

socioeconomic policymaking have made their protection and governance major 

concerns of contemporary technology governance. The increasing use of artificial 

intelligence in biological data analysis has also contributed to the emergence of 

cyber-biosecurity, a field characterized by the growing interdependence of digital 

infrastructures, data systems, and biological technologies. Consequently, threats may 

take hybrid forms, including cyberattacks against genomic databases, manipulation 

of biological information, and malicious exploitation of biological algorithms. 

Governments and international organizations have therefore sought to regulate 

biological and algorithmic data through legislation, regulatory institutions, and 

technical standards. The European Union has become a leading actor in this field 

through the General Data Protection Regulation (GDPR), cybersecurity policies, and 

artificial intelligence governance. Iran, despite scientific progress in biotechnology 

and artificial intelligence, continues to face challenges involving institutional 

coordination, comprehensive data protection, and integration of biological and cyber 

policies. This study therefore compares genomic and algorithmic data governance in 

Iran and the European Union to determine how differences in legal frameworks, 

institutional capacities, and governance models affect cyber-biosecurity and 

technological risk management. 

Research Question: How do differences in institutional architecture, legal 

frameworks, technical infrastructures, and international engagement shape genomic 

and algorithmic data governance and cyber-biosecurity in Iran and the European 

Union? 

Research Hypothesis: The study hypothesizes that stronger institutional 

coordination, comprehensive legal protection, secure data infrastructures, and deeper 

international engagement produce more coherent genomic and algorithmic data 

governance and consequently higher levels of cyber-biosecurity. Therefore, the 

European Union is expected to demonstrate greater regulatory coherence and 

technological resilience than Iran. 

Methodology and Theoretical Framework: This study employs a descriptive-

analytical approach and a comparative research method. Data were collected through 

qualitative analysis of national laws and regulations, policy documents, reports 

issued by international organizations, academic articles, and other scholarly sources. 

Iran and the European Union were compared across four dimensions: institutional 

architecture, legal frameworks, data infrastructures, and international interaction. 

The theoretical framework is based on technology governance and cyber-biosecurity 

perspectives, which view security as an interconnected outcome of legal, 

institutional, technical, and transnational arrangements. This framework makes it 

possible to assess how governance capacity affects the protection of sensitive 

biological and algorithmic information and the management of risks created by 

technological convergence. 

Research Findings: The findings reveal substantial differences between Iran and 

the European Union across institutional, legal, infrastructural, and international 

dimensions. Institutionally, the EU has developed a multilayered and coordinated 

governance system involving national regulatory authorities and supranational 

bodies such as the European Data Protection Board. This structure promotes 
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harmonized policymaking, oversight, and enforcement. Iran, by contrast, relies on 

fragmented institutional arrangements in which health, information technology, and 

security organizations share responsibilities, while coordination remains limited. 

Such fragmentation can obstruct unified standards and comprehensive risk 

management. 

Legally, the EU benefits from a relatively comprehensive and stringent data 

protection regime. The GDPR establishes clear requirements for collecting, 

processing, and transferring personal data, including genomic information, while 

strengthening privacy, accountability, and organizational responsibility. Iran lacks 

an equally integrated legal framework; relevant provisions remain dispersed across 

sectoral laws, regulations, and guidelines. This fragmentation creates difficulties in 

protecting sensitive information and regulating genomic and algorithmic analysis. 

Technically, the EU has invested substantially in secure data infrastructures, 

including biobanks, advanced data centers, high-performance computing systems, 

and collaborative research platforms. These infrastructures support secure storage, 

processing, and analysis while incorporating stronger cybersecurity standards. Iran 

possesses significant scientific capabilities in biotechnology and genomics, but its 

infrastructures remain comparatively less mature, particularly regarding security 

standards, computational capacity, and system integration. These limitations can 

increase vulnerabilities and constrain the effective use of genomic and algorithmic 

resources. 

Internationally, the EU plays an active role in shaping global data governance and 

emerging technology standards. Its policies have influenced international approaches 

to data protection and ethical technology use, strengthening its position as a standard-

setting actor. Iran has more limited participation in transnational regulatory networks 

and international technology regimes, potentially reducing opportunities for 

scientific cooperation, regulatory learning, knowledge transfer, and access to 

collaborative mechanisms. Overall, the findings support the hypothesis that 

institutional coherence, legal comprehensiveness, infrastructural capacity, and 

international engagement significantly influence cyber-biosecurity and 

technological resilience. 

Conclusion: The comparative analysis demonstrates that effective governance of 

genomic and algorithmic data requires the simultaneous coordination of institutional, 

legal, technical, and international dimensions. The European Union has developed a 

relatively coherent governance system because of its comprehensive legal 

framework, independent regulatory institutions, advanced data infrastructures, and 

active international engagement. This system supports privacy and security while 

facilitating scientific research and technological innovation. Iran, despite 

considerable scientific capabilities in biotechnology and artificial intelligence, faces 

persistent governance challenges arising from institutional fragmentation, 

incomplete data protection legislation, and limitations in secure data infrastructure. 

To strengthen cyber-biosecurity, Iran should improve coordination among relevant 

institutions, establish comprehensive and transparent data protection regulations, 

develop secure and interoperable data infrastructures, and strengthen mechanisms 

for accountability and oversight. Greater participation in international scientific and 

regulatory networks could additionally support knowledge transfer, technical 

standardization, and institutional learning. More broadly, the governance of 

biological data cannot be addressed solely through national policies because 

technological risks increasingly cross institutional and territorial boundaries. 

Effective cyber-biosecurity therefore requires closer integration of biological and 

cyber policies, coherent institutional architecture, transparent legal rules, resilient 
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infrastructures, and constructive international cooperation. Such measures can 

reduce vulnerabilities, improve technological resilience, and enable responsible 

innovation while protecting sensitive genomic and algorithmic resources. These 

reforms should also prioritize ethical principles, including informed consent, 

proportionality, purpose limitation, transparency, and equitable access to 

technological benefits. Clear standards for data ownership, cross-border transfer, 

algorithmic accountability, and incident reporting would further strengthen trust 

among citizens, researchers, institutions, and international partners. Consequently, 

integrated governance can transform genomic and algorithmic data from security 

vulnerabilities into responsibly managed strategic assets. 

Keywords: Genomic Data Governance, Cyber‑Biosecurity, Technology Regimes, 

Artificial Intelligence, Data Protection. 
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 چکیده
های ژنومی و الگوریتمی در ایران و اتحادیۀ اروپا  حکمرانی داده  یپژوهش حاضر با هدف تحلیل تطبیق

بر امنیت سایبری ـ زیستی انجام شده است. پرسش پژوهش آن است که تفاوت در   و پیامدهای آن 
حکمرانی داده در ایران و اتحادیۀ اروپا چگونه به امنیت    های حقوقی، کیفیت نهادی و الگوهایچارچوب

شود. فرضیه پژوهش این است که اتحادیۀ  فناوری منجر میسایبری ـ زیستی و کنترل تهدیدات زیست
نهادهای تنظیم به دلیل  بالاتری از امنیت سایبری ـ  های حقوقی سختگر و رژیماروپا  گیرانه، سطح 

ای و پیوند ناکافی میان  که ایران به دلیل فقدان معماری منسجم دادهکند؛ درحالیزیستی را فراهم می
با محدودیتسیاست و سایبری،  پژوهش  هایی در کنترل ریسکگذاری زیستی  است. روش  ها مواجه 

ها  المللی فناوری است. یافتههای بینهای حکمرانی جهانی و رژیمتوصیفی ـ تحلیلی و مبتنی بر نظریه
تنظیم   دهدنشان می از  اروپا  تاباتحادیۀ  و  داده  از  برابر  گری چندسطحی، مقررات حفاظت  آوری در 

در   و  بوده  نهادمحور  و  پراکنده  ایران  در  داده  حکمرانی  است؛  برخوردار  زیستی  ـ  سایبری  تهدیدات 
گری با محدودیت مواجه است.  های تنظیمهای داده و مشارکت در شبکهمقررات یکپارچه، زیرساخت

الزام قواعد  منسجم،  نهادی  معماری  پیوند  بنابراین،  تقویت  داده،  از  حفاظت  استانداردسازی  آور، 
 . ها و تقویت امنیت سایبری ـ زیستی ایران استگذاری زیستی و سایبری برای کاهش ریسکسیاست

  های فناوری، هوش مصنوعی،زیستی، رژیم  -های ژنومی، امنیت سایبریحکمرانی داده  ها:دواژه یکل
 .حفاظت از داده
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 مقدمه .  1

حوزه در  شتابان  زیستتحولات  ژنومیک،  کلانهای  مصنوعی،  فناوری،  هوش  و  داده 

ماهیت قدرت، امنیت و حکمرانی را در عصر دیجیتال دستخوش تغییرات بنیادین کرده  

های  ترین داراییعنوان یکی از مهمهای ژنومی و الگوریتمی به است. در این میان، داده

بیست  قرن  ویژهراهبردی  جایگاه  رقابتویکم،  در  امنیتی  ای  و  اقتصادی  علمی،  های 

یافتهدولت دادهها  و اند.  زیستی  حساس  اطلاعات  دربرداشتن  دلیل  به  ژنومی،  های 

کننده در پردازش،  های الگوریتمی، به سبب نقش تعیینو داده  هویتی افراد و جوامع

تصمیم و  شدهتحلیل  تبدیل  منابعی  به  هوشمند،  و  سازی  حفاظت  کنترل،  که  اند 

آن بهره از  ملی،  برداری  امنیت  ابعاد  به  و  داشته  فناوری  از حوزۀ  فراتر  پیامدهایی  ها 

دانش اقتصاد  عمومی،  سیاست سلامت  و  است. بنیان  یافته  گسترش  عمومی  گذاری 

دادهازاین  این  حکمرانی  مهمرو،  از  یکی  به  دولتها  توجه  مورد  موضوعات  ها،  ترین 

 گر تبدیل شده است. المللی و نهادهای تنظیمهای بینسازمان

فناوری و هوش مصنوعی،  های فناورانه در حوزۀ زیست زمان با افزایش ظرفیتهم

المللی پدیدار شده است. امکان دسترسی امنیت بین   مخاطرات جدیدی نیز در عرصۀ

بانک به  دادهغیرمجاز  از  ژنومی، سوءاستفاده  اطلاعات  اهداف  های  برای  زیستی  های 

های زیستی  های سلامت و پژوهشتجاری یا امنیتی، حملات سایبری علیه زیرساخت 

های زیستی حساس، های هوشمند در توسعۀ فناوریگیری از الگوریتمو همچنین بهره

هایی از تهدیدات نوظهوری هستند که ضرورت بازاندیشی را در الگوهای سنتی  نمونه 

ساخته  آشکار  سایبری  امنیت  »امنیت  مفهوم  شرایطی،  چنین  در  « 1زیستی  -اند. 

حوزه به از  یکی  بر  عنوان  که  مفهومی  است؛  مطرح شده  امنیتی  مطالعات  نوین  های 

زیست میان  دادهتلاقی  اطلاعات،  فناوری  سامانهفناوری،  و  زیستی  هوش  های  های 

از  کند راهکارهایی برای مدیریت ریسک مصنوعی تأکید دارد و تلاش می های ناشی 

فناوری این  چالشهمگرایی  این  به  پاسخ  در  دهد.  ارائه  نظامها  و  ها،  حقوقی  های 

های جدید  المللی به سمت تدوین چارچوب نهادهای حکمرانی در سطوح ملی و بین

های حساس  اند. در ادبیات حکمرانی جهانی، مدیریت دادهگری داده حرکت کردهتنظیم

فنی، بلکه بخشی از سازوکارهای توزیع قدرت، تنظیم روابط فراملی    نه صرفاً یک مسألۀ

گر،  شود. بر اساس این، کیفیت نهادهای تنظیمهای راهبردی تلقی میو کنترل فناوری

های نظارتی و سطح مشارکت کشورها میزان انسجام قوانین حفاظت از داده، ظرفیت

 
1. Cyber-Biosecurity 
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دهی به امنیت سایبری ای در شکلکنندهالمللی فناوری، نقش تعیینهای بیندر رژیم

 کند.های نوظهور ایفا میزیستی و مدیریت تهدیدات ناشی از فناوری -

حکمرانی   عنوان یکی از پیشروترین بازیگران عرصۀدر این میان، اتحادیۀ اروپا به

داده، توانسته است از طریق ایجاد نظامی چندسطحی از مقررات و نهادهای نظارتی،  

های نوین ارائه های حساس و تنظیم فناوریالگویی نسبتاً منسجم برای حفاظت از داده

داده از  حفاظت  عمومی  مقررات  اروپا   1ها کند.  اتحادیۀ  مصنوعی  هوش  و    2قانون 

هایی از تلاش برای ایجاد تعادل میان  راهبردهای امنیت سایبری این اتحادیه، نمونه

می محسوب  امنیتی  ملاحظات  و  شهروندان  بنیادین  حقوق  فناورانه،  شوند.  نوآوری 

مهم از  یکی  به  اروپا  اتحادیۀ  که  است  موجب شده  امر  استانداردگذاران همین  ترین 

های  در مقابل، ایران طی سالجهانی در حوزۀ حکمرانی داده و فناوری تبدیل شود.  

فناوری، پزشکی ژنومیک و توسعۀ  های زیستهای قابل توجهی در حوزه اخیر پیشرفت

حال، چارچوب حکمرانی های مبتنی بر هوش مصنوعی تجربه کرده است؛ بااینسامانه

با چالشداده الگوریتمی همچنان  ژنومی و  فقدان  های  نهادی،  پراکندگی  نظیر  هایی 

مقررات جامع حفاظت از داده، ضعف هماهنگی میان نهادهای متولی و محدودیت در  

گری فناوری مواجه است. این وضعیت المللی تنظیمهای بینها و رژیمتعامل با شبکه

ریسک می مدیریت  در  کشور  ظرفیت  بر  سایبری  تواند  از   -های  حفاظت  زیستی، 

 نوظهور تأثیرگذار باشد. های برداری ایمن از فناوریهای حساس و بهرهداده

های موجود بر ابعاد  با وجود اهمیت فزایندۀ موضوع، بخش قابل توجهی از پژوهش

اند و مطالعاتی که  فناوری، امنیت سایبری یا حفاظت از داده متمرکز بودهفنی زیست

 -های ژنومی و الگوریتمی، امنیت سایبری  زمان رابطۀ میان حکمرانی دادهطور همبه

المللی فناوری را در قالب یک چارچوب تطبیقی بررسی کنند،  های بینزیستی و رژیم

های تطبیقی که بتوانند ویژه در مورد ایران، کمبود پژوهشند. بههمچنان محدود هست

های حکمرانی داده را در مقایسه با الگوهای پیشرو جهانی تحلیل  ها و چالشظرفیت

شود. این خلأ پژوهشی ضرورت انجام مطالعاتی را برجسته  وضوح مشاهده میکنند، به

آوری سایبری کند که بتوانند ارتباط میان ساختارهای حکمرانی داده و سطح تابمی

زیستی را تبیین کنند. بر اساس این، پژوهش حاضر به مطالعۀ تطبیقی حکمرانی    -

هدف  پردازد. به بیانی دیگر،  های ژنومی و الگوریتمی در ایران و اتحادیۀ اروپا میداده

های  های حقوقی، ظرفیتهای موجود در چارچوب اصلی پژوهش، تبیین تأثیر تفاوت

 
1. GDPR 

2. EU AI Act 
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سایبری   امنیت  بر  داده  حکمرانی  الگوهای  و  ریسک    - نهادی  مدیریت  و  زیستی 

های نوظهور است. در همین راستا، پرسش اصلی پژوهش عبارت است از اینکه: فناوری

چارچوب  در  ظرفیت»تفاوت  حقوقی،  در های  داده  حکمرانی  الگوهای  و  نهادی  های 

سایبری   امنیت  سطح  بر  چگونه  اروپا  اتحادیۀ  و  مدیریت    - ایران  توانایی  و  زیستی 

 گذارد؟« های نوظهور تأثیر میهای فناوریریسک 

 ادبیات نظری و پیشینۀ پژوهش  .2

 نظریۀ حکمرانی جهانی  .2-1

فهم نظم سیاسی، نهادی و    ترین رویکردها براییکی از مهم  1نظریۀ حکمرانی جهانی

کند که تحولات جهانی،  هنجاری در جهان معاصر است. این نظریه از این فرض آغاز می

هایی مانند فناوری، سلامت، امنیت زیستی، اقتصاد دیجیتال و جریان  ویژه در حوزهبه

تنهایی قادر به مدیریت  اند که هیچ دولت واحدی بهقدر پیچیده و فرامرزی شدهداده، آن

(. به همین دلیل، حکمرانی در  Loginova & Cooper, 2024: 9ها نیست )کامل آن

به جهانی  شبکه سطح  و  چندسطحی  فرآیندی  میعنوان  تعریف  آن  ای  در  که  شود 

دولت ازجمله  متعددی  سازمانبازیگران  بینها،  تنظیمهای  نهادهای  گر،  المللی، 

آزمایشگاهشرکت تحقیقاتی،های چندملیتی،  و  انجمن  های  علمی، جامعۀ مدنی  های 

دهی به رفتارها نقش دارند. در این  های فناورانه در تولید قواعد و شکلحتی زیرساخت 

صرفاً به معنای »حکومت«، بلکه به معنای »تنظیم، هماهنگی،  چارچوب، حکمرانی نه

 (. Weiss & Wikinson, 2023: 71-72هدایت و حل مسأله« است )

داده  حوزه  ویژهدر  اهمیت  جهانی  حکمرانی  الگوریتمی،  و  ژنومی  پیدا  های  ای 

کنند. یک نمونۀ ژنومی ممکن  ها ذاتاً از مرزهای ملی عبور میکند؛ زیرا این دادهمی

است در یک کشور تولید شود، در کشوری دیگر ذخیره گردد، توسط الگوریتمی در  

به اشتراک گذاشته شود.  المللیکشور سوم تحلیل شود و نتیجۀ آن در یک شبکۀ بین 

این  چنین فرآیندی نشان می بر  مالکیت، حریم خصوصی و نظارت  امنیت،  دهد که 

ها صرفاً با قوانین داخلی قابل کنترل نیست؛ بنابراین حکمرانی جهانی بر ضرورت داده

های همکاری فراملی تأکید  کننده و چارچوبوجود قواعد مشترک، نهادهای هماهنگ

نبود Hofferberth, 2023: 153کند ) می یا  اصلی فقط وجود  رابطه، مسألۀ  این  (. در 

نیز اهمیت دارد؛ یعنی   بلکه چگونگی تولید مشروعیت برای آن قواعد  قواعد نیست؛ 

گذاری دارد، این قواعد بر چه مبنایی پذیرفته باید مشخص شود چه نهادی حق قاعده

 
1. Global Governance 
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ها و بازیگران خصوصی تعادل برقرار  منافع متفاوت دولت  توان بینشوند و چگونه میمی

 (. Studzinski et al., 2025: 119کرد )

پاسخ اصل  بر  عدالت در  همچنین، حکمرانی جهانی  و  گویی، شفافیت، مشارکت 

های ژنومی و الگوریتمی، این مسأله  ها تأکید دارد. در موضوع دادهتوزیع منافع و هزینه

بسیار حیاتی است؛ زیرا کشورهای دارای زیرساخت پیشرفته معمولاً توان بیشتری برای  

ذخیره بهرهتولید،  و  دادهسازی  از  درحالیبرداری  دارند؛  ظرفیت  ها  با  کشورهایی  که 

(. یکی از Egan, 2023: 44-45کمتر ممکن است در موقعیت وابستگی قرار بگیرند )

به که  است  آن  نظریه  این  قوت  سلسله  جاینقاط  صرفاً  به  نگاه  قدرت،  به  مراتبی 

توجه میشبکه  بازیگران  میان  تعاملی  روابط  و  ترتیب،  های چندمرکزی  این  به  کند. 

می تنظیمروشن  که  حوزه شود  در  مؤثر  همکاری  گری  نیازمند  فناورانه  نوظهور  های 

استانداردهای  میان باشند، هم  باید وجود داشته  سطحی است؛ یعنی هم قواعد ملی 

(؛ بنابراین، نظریۀ حکمرانی Leeds et al., 2025: 58ای و هم هنجارهای جهانی ) منطقه 

داده ادارۀ  سازوکارهای  تبیین  برای  نهادهای  جهانی  نقش  تحلیل  حساس،  های 

المللی، و فهم تعامل میان قدرت، مشروعیت و همکاری، چارچوبی بسیار کارآمد  بین

 کند. فراهم می

 المللی فناوری نهای بینظریۀ رژیم  .2- 2

ها و  ای از اصول، هنجارها، قواعد، رویهبه مجموعه 1المللی فناوری های بیننظریۀ رژیم

کند.  های فناورانه راهبردی تنظیم مینهادهایی اشاره دارد که رفتار بازیگران را در حوزه 

در این نظریه، رژیم به معنای صرفاً یک سازمان رسمی نیست؛ بلکه یک نظم نهادی و  

دهد و حدود رفتار مجاز و غیرمجاز را هنجاری است که انتظارات بازیگران را شکل می

زمانی  . این رژیم(Kuznetsov & Mishra, 2023: 1483)  کند مشخص می ها معمولاً 

یابد، خطرات ناشی از استفادۀ  گیرند که وابستگی متقابل فناورانه افزایش میشکل می

از فناوری بالا می رقابت میان بازیگران مختلف نیازمند تنظیم قواعد    رودنادرست  یا 

های زیستی،  (. در حوزۀ فناوریFinnemore & Farrell, 2022: 35شود ) مشترک می

المللی  گیری رژیم بینهای الگوریتمی، شکلهای ژنومی، هوش مصنوعی و تحلیلداده

تنها از نظر اقتصادی ارزشمندند،  ها نهها و فناوریفناوری اهمیتی اساسی دارد. این داده

بلکه از نظر امنیتی، ژئوپلیتیکی و اخلاقی نیز حساسیت بالایی دارند. برای مثال، اگر  

اشتراک  گردآوری،  برای  ذخیرهاستاندارد مشخصی  دادهگذاری،  تحلیل  یا  های  سازی 

 
1. International Technology Regimes 
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ایجاد  یا  اطلاعات  نشت  دستکاری،  سوءاستفاده،  امکان  باشد،  نداشته  وجود    ژنومی 

 :Kica & Bowman, 2021یابد )نابرابری در دسترسی به منافع فناوری افزایش می

همین 473 از  رژیم(.  میرو،  تلاش  فناوری  شکافهای  چنین  وضع  کنند  با  را  هایی 

هنجارها و مقررات مشترک کاهش دهند. یکی از ابعاد مهم این نظریه، توزیع قدرت  

ها  میان بازیگران مختلف است. برخلاف تصور سنتی که فناوری را صرفاً در اختیار دولت 

های علمی،  های بزرگ فناوری، کنسرسیوم دهد که شرکت داند، این نظریه نشان میمی

المللی نیز در های بینهای تحقیقاتی و سازمانهای استانداردگذاری، آزمایشگاهانجمن 

فناوری در جهان امروز   گریکننده دارند. درواقع، تنظیمها نقش تعییندهی رژیمشکل

ای است که در آن قدرت در میان بازیگران مختلف پراکنده شده  نوعی حاکمیت شبکه

 (. Altenburg & Bhasin, 2022: 994است )

کند تا چگونگی درک تبدیل قواعد فنی  از منظر تحلیلی، این نظریه به ما کمک می

به قواعد سیاسی و حقوقی بهتر صورت پذیرد. برای مثال، یک استاندارد فنی در زمینۀ  

رمزگذاری داده یا تبادل اطلاعات ممکن است در ابتدا یک تصمیم تخصصی به نظر  

یین برسد، اما در عمل به ابزاری برای کنترل جریان داده، تعریف مسؤولیت حقوقی و تع

  المللی فناوری های بینشود. به همین دلیل، رژیمموقعیت رقابتی کشورها تبدیل می

ای از استانداردهای فنی نیستند؛ بلکه سازوکارهایی برای ادارۀ منازعه، تنها مجموعه

(. در Kim, 2023: 156-157اند )کاهش عدم قطعیت و ایجاد ثبات در محیطی متحول 

می کمک  نظریه  این  حاضر،  حوزۀ پژوهش  در  فراملی  قواعد  چگونه  بفهمیم  تا  کند 

گیرند، چه بازیگرانی در آن نقش دارند، چگونه های ژنومی و الگوریتمی شکل میداده

ها بر امنیت، دسترسی و کنترل داده اثر شوند و چگونه این رژیماستانداردها تثبیت می

رژیممی نظریۀ  بنابراین،  بینگذارند؛  میان  های  پیوند  تحلیل  برای  فناوری  المللی 

 گری و امنیت بسیار مناسب است.نوآوری، قدرت، تنظیم

 پیشینۀ تجربی پژوهش  - 2- 3

های  ( در پژوهشی با هدف بررسی حکمرانی جهانی برای فناوری2024)  1دوندا و شانکار 

که    ندنشان داد های نظارتی مشترکزیستی و هوش مصنوعی: ضرورت ایجاد چارچوب 

های قدرتمندی در طراحی  فناوری با هوش مصنوعی باعث ایجاد توانمندیادغام زیست

ها هم  کنند که این پیشرفتمولکولی و ویرایش ژن شده است. نویسندگان تأکید می

کند یک رژیم جهانی برای نظارت ساز و هم تهدیدزا هستند. مقاله پیشنهاد میفرصت

 
1. Shankar & Doudna  
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بر طراحی مولکولی مبتنی بر هوش مصنوعی ایجاد شود. همچنین بر خطر سوءاستفاده 

شود. نویسندگان  خطرناک تأکید می  های ژنتیکیهای مولد برای ساخت توالیاز مدل

ها، صنعت و آکادمی برای تنظیم  در پایان نتیجه گرفتند که همکاری جهانی میان دولت

 استانداردهای مشترک ضروری است.  

( در پژوهشی با هدف بررسی تهدیدات زیستی نوظهور 2024)  1اسمیت و اسولت 

مدل عصر  داددر  نشان  راهکارها  پیشنهاد  و  خطرات  ارزیابی  مولد:  حتی    ند های  که 

شدهمدل طراحی  محاسباتی  شیمی  برای  که  میهایی  بهاند،  ناخواسته  توانند  طور 

کند که »غربالگری اجباری خروجی های خطرناک تولید کنند. مقاله توصیه میتوالی

المللی اجرا شود. همچنین نقش شفافیت، انتشار محدود و کنترل مدل« در سطح بین

می مطرح  چارچوب دسترسی  بدون  که  داشتند  اذعان  پایان  در  نویسندگان  شود. 

 سابقه ایجاد کنند. توانند خطرات زیستی بیهای مولد میالمللی، مدلحکمرانی بین

( در پژوهشی با هدف بررسی حفاظت از داده ژنومی در  2024) 2الریش و گیمرک

قدرت با  که  دادند  نشان  راهکارها  و  جدید  تهدیدات  مصنوعی:  هوش  گرفتن  عصر 

دادهمدل از  افراد  هویت  بازسازی  امکان  مصنوعی،  هوش  ناشناس  های  ژنومی  های 

افزایش یافته است. نویسندگان در پایان نتیجه گرفتند که استانداردهای امنیت داده  

ژنومی باید برای عصر هوش مصنوعی بازنگری شوند. خطر افشای هویت ژنتیکی افراد  

 مطرح است.  المللیدر سطح ملی و بین

گری جهانی هوش  ( در پژوهشی با هدف بررسی تنظیم2024)  3جاسانوف و پرلمن

فناوری: نقشۀ راه سیاست نشان دادند که فقدان مقررات جهانی،  مصنوعی در زیست

می تشدید  را  نوظهور  زیستی  که  خطرات  داشتند  اذعان  همچنین  نویسندگان  کند. 

توانند فرآیندهای زیستی حساس مانند طراحی پروتئین های هوش مصنوعی میمدل

شود.  یا ویروس را تسهیل کنند. همچنین به »فاصلۀ نظارتی« میان کشورها اشاره می

مدل بر  نظارت  برای  مشترک  حکمرانی  چارچوب  ایجاد  مقاله  اصلی  های  توصیۀ 

ها و صنعت  همراه با دولت  کند که جامعۀ علمی باید مولد است. نتیجه تأکید می‑زیستی

 المللی مطرح است.کار کند. خطر افشای هویت ژنتیکی افراد در سطح ملی و بین

( با هدف بررسی زیرساخت 2022درنهایت لاکوف  پژوهشی  ها و گردش در ( در 

های  های نظارت بیماری، پایگاهحکمرانی معاصر امنیت زیستی نشان داد که سیستم 

 
1. Smith& Esvelt 

2. Erlich & Gymrek 

3. Jasanoff & Pearlman 



 
 1405  تابستان ♦  18پیاپی   ♦  2شماره  ♦  9سال  ♦مطالعات راهبردی سیاست بین الملل                            258

و شبکه ژنومی  زیستی مدرن هستند.  داده  امنیت  از  مهمی  آزمایشگاهی بخش  های 

کنندۀ سرعت واکنش به ها تعیینها در این شبکهکند که جریان دادهمقاله تأکید می

های  های دیجیتال در مدیریت بیماریهای زیستی است. همچنین نقش فناوریبحران 

بررسی می که حکمرانینوظهور  گرفت  نتیجه  پایان  در  نویسنده  نیازمند    شود.  مؤثر 

می نشان  پژوهش  نتیجۀ  است.  سیاسی  و  علمی  نهادهای  میان  که هماهنگی  دهد 

 ای قلب امنیت زیستی جهانی هستند. های دادهزیرساخت 

 شناسی پژوهش روش  .3

تحلیلی است و با رویکرد تطبیقی به بررسی حکمرانی   -پژوهش حاضر از نوع توصیفی  

ها  پردازد. شیوۀ گردآوری دادههای ژنومی و الگوریتمی در ایران و اتحادیۀ اروپا میداده

های مورد نیاز از طریق بررسی منابع علمی، اسناد  اسنادی بوده و داده  - ای  کتابخانه

های نهادی و متون مرتبط با حفاظت از داده، امنیت سیاستی، مقررات حقوقی، گزارش

تحلیل واحد  است.  شده  گردآوری  فناوری  حکمرانی  و  چارچوب   زیستی  های  شامل 

ظرفیت زیرساختقانونی،  نهادی،  اشتراکهای  الگوهای  داده،  و  های  داده  گذاری 

سازوکارهای مدیریت ریسک در دو مورد مطالعاتی است. در مرحلۀ تحلیل، با استفاده  

های ایران و اتحادیۀ اروپا در ابعاد مزبور ها و تفاوتاز مقایسۀ تطبیقی کیفی، شباهت

شناسایی و تبیین شده است. هدف این روش، ارزیابی میزان تأثیر الگوهای حکمرانی  

 فناوری هوشمند است.آوری فناورانه و کنترل تهدیدات زیستداده بر تاب

 های پژوهش فتهها و یا. تجزیه و تحلیل داده4

داده  . 4- 1 حکمرانی  چالشالگوی  ایران؛  در  الگوریتمی  و  ژنومی  ها، های 

 گیریها و سازوکارهای در حال شکلظرفیت

های ژنومی و الگوریتمی در ایران در مرحلۀ گذار داده  واقعیت این است که حکمرانی

دارد.  قرار  هماهنگ  و  منسجم  نظام  یک  سوی  به  بخشی  و  پراکنده  ساختارهای  از 

ها به  های علمی و آزمایشگاهی کشور قابل توجه است، اما تبدیل این ظرفیتظرفیت

ریزی کلان و استانداردهای مشترک است. زیرساخت حکمرانی یکپارچه نیازمند برنامه

شود،  های زیستی در مراکز درمانی، پژوهشی و دانشگاهی تولید میبخش مهمی از داده

شود.  مند از این منابع میبرداری نظاماما نبود سازوکارهای ملی اشتراک داده، مانع بهره

های ژنومی است  گذاری، ایران فاقد چارچوب تخصصی و جامع برای دادهدر حوزۀ قانون

عنوان  اند. امنیت زیستی دیجیتال نیز هنوز به مقررات موجود غالباً پراکنده و واکنشی  و

ای مستقل تثبیت نشده است. به همین دلیل، مسیر ایران ترکیبی رشته یک حوزۀ میان 
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باید همهای علمی و چالشاز پیشرفت زمان  های نهادی، حقوقی و امنیتی است که 

 مدیریت شوند. 

و چارچوب   . 4-1-1 نهادی  دادهمعماری  و های حقوقی حکمرانی  ژنومی  های 

 الگوریتمی در ایران 

گیری قرار دارد شکل  های ژنومی و الگوریتمی در ایران هنوز در مرحلۀحکمرانی داده

چالش با  حقوقی  جامعیت  و  نهادی  انسجام  منظر  از  روبهو  بنیادین  روست. های 

های سلامت، اخلاق زیستی، فناوری اطلاعات  ساختارهای موجود عمدتاً برآمده از حوزه 

اند، اما این قواعد پراکنده قادر به پوشش چرخۀ  های عمومی حریم خصوصیو سیاست

داده ذخیرهکامل  و  تولید  از  ژنومی  اشتراکهای  تحلیل،  تا  و  سازی  حفاظت  گذاری، 

نگر؛  رو، نظام حقوقی ایران بیشتر ماهیت واکنشی دارد تا آیندهنابودی نیستند. ازاین

زیستی و مدیریت مخاطرات   -بینی تهدیدات نوظهور سایبری  وضعیتی که توان پیش 

 (. 24-25: 1403)البرزی،  دهد های الگوریتمی پیشرفته را کاهش میمرتبط با تحلیل

علاوه بر این، حکمرانی نهادی در این حوزه چندپارچه و فاقد هماهنگی ساختاری  

دانشگاه بهداشت،  وزارت  نهادهای  است.  زیستی،  پژوهشی  مراکز  پزشکی،  علوم  های 

ها را  ولیت فناوری اطلاعات و برخی ساختارهای امنیت زیستی هرکدام بخشی از مسؤ

نهاد مرکزی هماهنگ نبود یک  اما  ها،  کننده موجب تداخل مأموریتبر عهده دارند، 

شود. پیامد مستقیم این  گیری میکندی جریان داده و فقدان وحدت رویه در تصمیم

های جزئی مفیدند، اما  هایی است که اگرچه در حوزهگیری سیاست پراکندگی، شکل

 (.  87: 1404مولاپور، اند )فاقد انسجام و کارآمدی در مقیاس ملی

الزام و  ملی  استانداردهای  فقدان  دیگر،  ذخیره چالش  برای  رمزنگاری،  آور  سازی، 

های زیستی است. در غیاب گذاری و مدیریت چرخه عمر دادهسازی، اشتراک ناشناس

می اتخاذ  را  خود  خاص  روش  نهاد  هر  استانداردهایی،  نهچنین  امر  این  و  تنها  کند 

دادهتطبیق  میپذیری  دشوار  را  آسیبها  و  اطلاعات  نشت  احتمال  بلکه  پذیری کند، 

دهد. این وضعیت همچنین توان کشور برای تشکیل  های داده را افزایش میزیرساخت 

بهره و  ژنوم  ملی  بانک  تحلیلیک  از  همبرداری  محدود  های  را  ملی  سطح  در  پیوند 

 (.  228-229: 1403)طالعی، سازد می

دهد که معماری حکمرانی داده زیستی در ایران نیازمند  برآیند این عوامل نشان می

ملی   نهاد  تأسیس  جامع،  قانونی  چارچوب  یک  ایجاد  است.  ساختاری  بازطراحی 

الزامهماهنگ امنیتی  و  فنی  استانداردهای  تدوین  دقیق  کننده،  تعریف  و  آور 
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پیشمسؤولیت  سمت  شرطها،  به  پراکنده  وضعیت  از  حرکت  برای  ضروری  های 

 روند. شمار میهای ژنومی و الگوریتمی بهحکمرانی یکپارچه و کارآمد در حوزۀ داده

محاسباتی های کلانهای فناوری و شکافهای فنی، ظرفیتزیرساخت  .4-1-2

 های ژنومی در مدیریت داده

فناوری و ابزارهای  زیست  های قابل توجهی در حوزۀهای اخیر پیشرفتایران در سال

ها هنوز در  های ژنومی تجربه کرده است، اما این پیشرفت مرتبط با تولید و تحلیل داده

نگرفته قرار  یکپارچه  ملی  زیرساختی  اکوسیستم  یک  آزمایشگاهچارچوب  های  اند. 

پلتفرمتوالی نسل جدید،  فعال در کشور یابی  تحقیقاتی  مراکز  و  بایوانفورماتیک  های 

ایجاد کرده ارزشمندی  پژوهشی  فعالیت آنتوان علمی و  در قالب  اند، ولی  ها عمدتاً 

ملی  پروژه شبکۀ  یک  نبود  است.  شده  تعریف  سازمانی  یا  دانشگاهی  محدود،  های 

می باعث  ظرفیتزیرساختی  این  بهرهشود  قابل  بزرگ  مقیاس  در  نباشند  ها  برداری 

 (.  55: 1403صنیعی، )

های زیستی است. چالش اساسی، فقدان مراکز داده تخصصی و امن در حوزه داده

شوند؛  صورت محلی ذخیره میهای ژنومی در مراکز درمانی و پژوهشی بهبسیاری از داده

استاندارد، کنترل دسترسی، رصد تهدیدات و تجمیع  امکان رمزنگاری  رویکردی که 

کند. نبود چنین مراکز تخصصی، عملاً ظرفیت تشکیل بانک ملی  ها را دشوار میداده

(. از 361-362:  1404آساد،  سازد )ملی را محدود میهای مقیاسژنوم و اجرای پروژه

های ژنومی و توان محاسباتی  سوی دیگر، شکاف جدی میان نیازهای پردازشی تحلیل

ویژه در مقیاس جمعیتی،  های ژنومی، بهشود. تحلیل دادهموجود در کشور مشاهده می

های بهینه است. بسیاری از مراکز سازهای پیشرفته و الگوریتم ها، ذخیرهنیازمند ابررایانه

سازی و پردازش سریع  های پهنای باند، فضای ذخیرهعلمی ایران همچنان با محدودیت

ها و کاستن از توان کشور ها موجب کاهش سرعت پژوهشاند. این محدودیتمواجه 

 (.  323: 1404شهسواری، شود )های فراملی میبرای مشارکت در پروژه

های  عمر داده، پروتکلمشکل دیگر، نبود استانداردهای ملی برای مدیریت چرخۀ  

امنیتی، رمزنگاری و انتقال امن داده است. در نبود این استانداردها، مراکز پژوهشی  

به کار میروش ناهمگونی فنی، ریسک رخنه و های متفاوتی  ایجاد  گیرند که ضمن 

(. سرانجام، شکاف میان  169-170:  1404میرهاشمی،  دهد )نشت داده را افزایش می

توان نهادی کشور نیز قابل توجه است. مراکز دانشگاهی  ظرفیت علمی دانشگاه ها و 

ارتباط آن توانایی تولید تحلیل اما  با ساختارهای حکمرانی های پیشرفته را دارند،  ها 
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گذاری ملی  شود توان علمی بالقوه به سیاستداده ضعیف است. این جدایی سبب می

(. در مجموع، ایران برای ارتقاء حکمرانی داده ژنومی،  90:  1404مولاپور،  تبدیل نشود )

امن، تقویت زیرساخت  استانداردسازی  نیازمند توسعۀ مراکز داده  پردازش،  های ملی 

 ای است.های یکپارچه دادههای فنی و ایجاد شبکهپروتکل

اشتراک  . 4-1-3 بینالگوهای  همکاری  داده،  ریسکگذاری  و  های نهادی 

 امنیت زیستی دیجیتال 

ابتدایی و فاقد   های ژنومی و زیستی در ایران هنوز در مرحلۀگذاری دادهنظام اشتراک

خود،   ظرفیت  و  نیاز  به  بنا  پژوهشی  مرکز  یا  نهاد  هر  است.  هماهنگ  ملی  ساختار 

ذخیره گردآوری،  برای  داخلی  دادهسازوکارهای  تحلیل  و  میسازی  طراحی  کند؛  ها 

گیری یک اکوسیستم سازد، اما مانع شکلهای محلی را ممکن میوضعیتی که نوآوری 

یکپارچه در سطح کشور میداده ) ای  استانداردهای  24:  1404مولاپور،  شود  نبود   .)

داده قالب  برای  پروتکلمشترک  ذخیرهها،  روشهای  ناشناسسازی،  و  های  سازی 

می ناممکن  گاه  و  دشوار  را  مراکز  میان  داده  تبادل  دسترسی،  این  مدیریت  کند. 

های  های چندمرکزی و بانکترین عوامل ناکامی در ایجاد پروژهناهمگونی، یکی از اصلی

 (.  444-445: 1402محمدی،  داده ژنومی بزرگ است )

در سطح حقوقی و اخلاقی نیز خلأهای مهمی وجود دارد. نبود چارچوب رسمی  

شود بسیاری از  ها باعث میولیتهای اشتراک داده و عدم وضوح مسؤنامهبرای توافق

ای تردید داشته باشند؛ نگرانی از نشت اطلاعات، سوءاستفاده  نهادها در مشارکت داده

های  ها یا پیامدهای قانونی نامشخص، مانعی ساختاری برای همکاری میان بخشاز داده

( است  زیستی  امنیت  و  پژوهشی  مسائل،  371:  1404آساد،  درمانی،  این  کنار  در   .)

میرهاشمی،  رود )شمار میهای راهبردی کشور بهامنیت زیستی دیجیتال یکی از چالش

1404 :49-48  .) 

از ترکیبی  نوظهور  دادهتهدیدات  نشت  به جمله  سایبری  حملات  ژنومی،  های 

های  های تحلیل ژنومی و سوءاستفاده از دادههای زیستی، دستکاری الگوریتمزیرساخت 

ها و مقررات ایران بازتاب کافی  زیستی در طراحی حملات هدفمند، هنوز در سیاست

میاننیافته انسانی  نیروی  زیستای که همرشته اند. کمبود  با  مولکولی،  زمان  شناسی 

:  1403زهرایی،  کند )علوم داده و امنیت سایبری آشنا باشد، این شکاف را تشدید می

سامانه114-113 اختصاصی،  امنیتی  استانداردهای  فقدان  همچنین،  پایش  (.  های 

پروتکل تهدیدات،  پیشرفته هوشمند  رمزنگاری  سازوکارهای  و  سریع  واکنش  های 

علیمردانی،  جمله خلأهای مهم زیرساخت امنیت زیستی دیجیتال در کشور است )از
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الگوی فعلی اشتراک61:  1403 ایران مانع شکل(. در مجموع،  گیری گذاری داده در 

های زیستی است. توسعۀ شبکۀ ملی اشتراک داده،  همکاری مؤثر و تضمین امنیت داده

ایجاد   و  شفاف  حقوقی  و  اخلاقی  سازوکارهای  طراحی  رسمی،  استانداردهای  تدوین 

پیشسامانه هوشمند،  زیستی  امنیت  در  شرطهای  ژنومی  داده  حکمرانی  ارتقاء  های 

 روند.شمار میایران به

ها  ها، ظرفیتهای ژنومی و الگوریتمی در ایران؛ چالش. الگوی حکمرانی داده1شکل 

 گیری )طراحی: نویسندگان( و سازوکارهای در حال شکل

 
های زیستی در ایران از وضعیتی پراکنده  دهد که مدیریت دادهنشان می  1شکل  

گریز به سوی ساختاری منسجم، هماهنگ و مبتنی بر استانداردهای امنیتی  و نهادی

ویژگی با  موجود  وضعیت  مدل،  نخست  بخش  در  است.  گذار  حال  مانند  در  هایی 

محاسباتی  های کلانپراکندگی نهادی، نبود چارچوب حقوقی جامع، ضعف زیرساخت

های ژنومی ترسیم  سازی و پردازش دادهو فقدان استانداردهای یکپارچه برای ذخیره 

هم قابلیت  کاهش  موجب  شرایط  این  است.  و  شده  پژوهشی  نهادهای  میان  افزایی 

پذیری در برابر  های زیستی و افزایش آسیبدرمانی، محدودشدن ظرفیت تحلیل داده

حوزۀ در  نوظهور  می  تهدیدات  دیجیتال  زیستی  مدل،  امنیت  میانی  سطح  در  شود. 

آفرین قرار گرفته است که نقش واسط میان وضعیت  ای از سازوکارهای تحولمجموعه 

ترین این سازوکارها شامل ایجاد نهاد  کنند. مهمموجود و وضعیت مطلوب را ایفا می

های زیستی، تدوین چارچوب حقوقی و مقرراتی  کنندۀ ملی برای مدیریت دادههماهنگ
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سازی و پردازش داده، استقرار استانداردهای  های امن ذخیرهجامع، توسعۀ زیرساخت

های ملی برای  سازی و کنترل دسترسی و طراحی پروتکلفنی نظیر رمزنگاری، ناشناس

  - های پایش تهدیدات سایبری  ها در کنار سامانهگذاری داده است. این مؤلفه اشتراک 

ارتقاء قابلیت مدیریت ریسک زیستی، بستر   لازم را برای کاهش ناهمگونی نهادی و 

عنوان نتیجۀ استقرار این سازوکارها  کنند. در بخش نهایی، وضعیت مطلوب به فراهم می

های ژنومی و الگوریتمی بر پایۀ ترسیم شده است؛ وضعیتی که در آن حکمرانی داده

پایدار و چارچوبهماهنگی نهادی، زیرساخت های حقوقی استاندارد شکل  های فنی 

گذاری ایمن داده میان نهادهای علمی، درمانی  گیرد. در چنین ساختاری، اشتراکمی

یابد. پیامد  های زیستی افزایش میدادهگر تسهیل شده و ظرفیت تحلیل کلانو تنظیم

ی  های ژنتیکزیستی، ارتقاء امنیت داده  -آوری سایبری  نهایی این فرآیند، تقویت تاب

 بوم پژوهش و سلامت کشور است. های فناورانه و امنیتی در زیستو کاهش ریسک

داده  .4-2 حکمرانی  اروپا؛ الگوی  اتحادیۀ  در  الگوریتمی  و  ژنومی  های 

 ساختارهای یکپارچه، استانداردهای پیشرفته و امنیت زیستی دیجیتال 

ترین الگوهای حکمرانی داده در جهان را توسعه داده و  اتحادیۀ اروپا یکی از پیشرفته

داده  حوزۀ  و  در  چندسطحی  بالغ،  نسبتاً  ساختاری  از  نیز  الگوریتمی  و  ژنومی  های 

  های گستردۀ های حقوقی جامع، شبکه هماهنگ برخوردار است. در این نظام، چارچوب

اند و  گذاری داده در کنار یکدیگر قرار گرفتهزیرساختی و سازوکارهای دقیق اشتراک 

داده مدیریت  برای  منسجم  معماری  کردهیک  ایجاد  زیستی  مقررات  های  وجود  اند. 

از داده  های  ها« موجب شده است که دادهفراگیری مانند »مقررات عمومی حفاظت 

گیرانه حفاظت شوند و چرخۀ کامل  حساس زیستی در چارچوب استانداردهای سخت

صورت قانونمند مدیریت شود  سازی تا تحلیل و انتقال فرامرزی بهداده از تولید و ذخیره

(Sharon, 2023: 5 .) 

زیرساخت از  اروپا  حقوقی،  چارچوب  این  کنار  دادهدر  شامل  های  قدرتمندی  ای 

شبکهبیوبانک امن،  داده  مراکز  بزرگ،  توالیهای  ابررایانههای  و  پیشرفته  های  یابی 

های ژنومی را فراهم  های عظیم دادهبرد که امکان تحلیل مجموعه تخصصی بهره می

های ژنومی اروپا«  هایی مانند »ابر اروپایی علم باز« و »زیرساخت دادهکنند. برنامهمی

اند و  سازی و تبادل داده میان کشورهای عضو ایجاد کردهبستری یکپارچه برای ذخیره 

پژوهش را بهظرفیت  دادههای چندملیتی  افزایش   & Palmerاند ) طور قابل توجهی 

West, 2024: 612  .)گذاری داده در اروپا بر پایۀ  از سوی دیگر، سازوکارهای اشتراک

اعتماد نهادی، استانداردهای فنی مشترک و نظارت اخلاقی دقیق شکل گرفته است.  
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نمونه  ژنوم«  میلیون  یک  »طرح  مانند  حوزۀ ابتکارهایی  در  فراملی  همکاری  از  ای 

های داده کشورهای مختلف را در چارچوب  های ژنومی است که امکان اتصال پایگاهداده

 (. Organisciak & Milanovic, 2023: 2397کند )قواعد مشترک فراهم می

های  عنوان بخشی از سیاستدر چنین ساختاری، امنیت زیستی دیجیتال نیز به

امنیت سایبری و سلامت عمومی مورد توجه قرار گرفته و تهدیدات ترکیبی ناشی از  

زیست دادههمگرایی  الگوریتمفناوری،  و  کلان  بههای  مصنوعی  هوش  صورت  های 

(. بر اساس این،  Millett & Kuzma, 2023: 1208-1209شوند )پیشگیرانه مدیریت می

الگوریتمی منسجم و    -های زیستی  ای از یک نظام حکمرانی دادهاتحادیۀ اروپا نمونه

کند میان حمایت از نوآوری علمی و حفاظت  شود که تلاش مینگر محسوب میآینده

 های حساس تعادل برقرار کند.از داده

های ژنومی و های حقوقی حکمرانی دادهمعماری نهادی و چارچوب   . 4-2-1

 الگوریتمی در اتحادیۀ اروپا 

های  های حقوقی جهان را برای تنظیم دادهترین چارچوب اتحادیۀ اروپا یکی از جامع

عمومی  »مقررات  حقوقی  نظام  این  اصلی  محور  است.  کرده  ایجاد  ژنومی  و  زیستی 

های  ای برای حفاظت از دادهگیرانه ها« است که استانداردهای سختحفاظت از داده

کند. این مقررات چرخۀ کامل داده را از های ژنتیکی، تعیین میحساس، ازجمله داده

اشتراک جمع   مرحلۀ پردازش،  تا  میآوری  بر  در  فرامرزی  انتقال  و  و  گذاری  گیرد 

پذیری  سازی داده، مسؤولیت ای از اصول بنیادین مانند رضایت آگاهانه، حداقلمجموعه 

 & Organisciakکند )های شخصی تضمین مینهادی و حق دسترسی افراد را به داده

Milanovic, 2023: 2401  .) 

مقررات، مجموعه  این  کنار  دیجیتال،  در  حوزۀ سلامت  در  تکمیلی  قوانین  از  ای 

پژوهش زیستی و هوش مصنوعی نیز وجود دارد که هر یک ابعاد خاصی از مدیریت  

میداده پوشش  را  زیستی  چارچوب های  مصنوعی،  هوش  مقررات  اخلاق  دهند.  های 

جمله ابزارهایی هستند که  های سلامت اروپا ازهای دادهپژوهش زیستی و دستورالعمل

الگوریتم دادهکاربرد  تحلیل  در  را  چارچوبها  در  ژنومی  اخلاقی  های  و  قانونی  های 

(. در این رابطه، نظام  Sterckx & Van Assche, 2024: 3-4کنند )مشخص هدایت می

حکمرانی داده در اروپا بر ساختاری چندسطحی استوار است. در سطح ملی، هر کشور  

عضو دارای نهاد مستقل نظارت بر حفاظت از داده است که اجرای مقررات را تضمین 

دادهمی از  حفاظت  اروپایی  »هیأت  نیز  فراملی  سطح  در  میان  کند.  هماهنگی  ها« 
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مقررات را بر عهده دارد. علاوه بر این، نهادهایی مانند »آژانس    کشورها و تفسیر یکپارچۀ

ها« و »کمیسیون اروپا« در  دارویی اروپا«، »مرکز اروپایی پیشگیری و کنترل بیماری

کنند  های زیستی نقش مهمی ایفا میهای سلامت و مدیریت ریسک گری دادهتنظیم

(Phillips & Knoppers, 2024: 246-247  .)  با جامع  حقوقی  چارچوب  این  ترکیب 

سیاست  که  است  شده  موجب  چندسطحی  نهادی  اجرای  ساختار  و  نظارت  گذاری، 

بینی  های زیستی در اروپا از سطح بالایی از انسجام و قابلیت پیشمقررات در حوزۀ داده

 برخوردار باشد. 

ظرفیتزیرساخت  .4-2-2 فنی،  کلانهای  شبکههای  و  های محاسباتی 

 پژوهشی اروپا 

های ژنومی ایجاد کرده  اتحادیۀ اروپا زیرساختی پیشرفته و گسترده برای مدیریت داده

شبکه شامل  که  بیوبانکاست  از  سامانهای  امن،  داده  مراکز  ذخیرهها،  سازی  های 

ها امکان پردازش حجم عظیمی های قدرتمند است. این زیرساخت داده و ابررایانهکلان

های ژنومیک را در مقیاس جمعیتی ممکن  های ژنتیکی را فراهم کرده و پژوهشاز داده

)کرده مهمPalmer & West, 2024: 612اند  از  یکی  این  (.  در  اروپا  ابتکارهای  ترین 

گذاری سازی، اشتراک زمینه »ابر اروپایی علم باز« است که بستری مشترک برای ذخیره 

کند. این سامانه پژوهشگران کشورهای مختلف را  های علمی فراهم میو تحلیل داده

می دادهقادر  و  سازد  کنند  مبادله  مشترک  استانداردهای  قالب  در  را  زیستی  های 

 :Veale & Borgesius, 2023ای اجرا کنند )های پژوهشی مشترک در سطح قارهپروژه

374 .) 

مجموعه به  اروپا  نیز  پردازشی  ظرفیت  نظر  ابررایانه از  از  مانند  ای  پیشرفته  های 

ژنومی    های پیچیدۀ نوستروم« و »لئوناردو« مجهز است که قادرند تحلیل»لومی«، »ماره

ها به پژوهشگران امکان و الگوریتمی را با سرعت بسیار بالا انجام دهند. این زیرساخت

مدلمی بیماریدهد  پیچیدۀ  را  های  جمعیتی  ژنتیکی  الگوهای  کنند،  تحلیل  را  ها 

شخصی پزشکی  نوین  کاربردهای  و  کنند  دهند  سازیشناسایی  توسعه  را  شده 

(Shabani & Borry, 2023: 485علاوه بر این، اروپا مجموعه .)  ای از استانداردهای فنی

برای قالب داده پروتکلمشترک  ژنومی، فراداده و  داده تدوین کرده  های  های  تبادل 

می موجب  استانداردها  این  دادهاست.  با  شوند  مختلف  در کشورهای  تولیدشده  های 

های پژوهشی فراملی تحلیل کرد. چنین  ها را در شبکهیکدیگر سازگار باشند و بتوان آن

های اروپا در رقابت جهانی حوزۀ ژنومیک محسوب ترین مزیت زیرساختی یکی از مهم

 شود. می
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اشتراک  . 4-2-3 زیستی الگوهای  امنیت  و  فراملی  همکاری  داده،  گذاری 

 دیجیتال در اتحادیۀ اروپا 

های ژنومی  گذاری داده در حوزۀ دادههای پیشرفته اشتراک اتحادیۀ اروپا یکی از نظام

های حقوقی، نظارت  ترکیبی از چارچوب   و سلامت را ایجاد کرده است. این نظام بر پایۀ

اخلاقی و استانداردهای فنی شکل گرفته و هدف آن تسهیل پژوهش در کنار حفاظت  

ای شاخص از این  های حساس زیستی است. ابتکار »یک میلیون ژنوم« نمونه از داده

های داده ژنومی کشورهای عضو طراحی شده و  رویکرد است که با هدف اتصال پایگاه

داده تحلیل  میامکان  فراهم  را  جمعیتی  گسترده  ) های   & Organisciakکند 

Milanovic, 2023: 2397  .) 

ای و های ژنومی از طریق سازوکارهای چندمرحله در این نظام، دسترسی به داده

یندهایی مانند ارزیابی علمی، بررسی اخلاقی،  شود. پژوهشگران باید فرآشفاف انجام می

های استفاده از داده را طی  نامهتضمین رعایت استانداردهای امنیتی و امضای توافق

های اخلاق، نهادهای نظارتی و مراکز تخصصی زیستی در این  کنند. مشارکت کمیته 

حریم   از  حفاظت  و  پژوهش  توسعۀ  میان  مناسبی  تعادل  است  شده  موجب  روند 

(. در سطح فنی نیز اروپا از  Phillips & Knoppers, 2024:249خصوصی برقرار شود )

پیشرفته بیپروتکل استفاده مینامبیسازی، شبه نامهای  کند  سازی و رمزنگاری داده 

د. افزون بر این، اتصال  کنها را بدون افشای هویت افراد فراهم میکه امکان تحلیل داده

باعث شکلپایگاه داده زیستی در کشورهای مختلف  از  گیری شبکه های  ای گسترده 

های پژوهشی فراملی شده است که نقش مهمی در پیشرفت علم ژنومیک ایفا  همکاری

 (. Veale & Borgesius, 2023: 378-379کند )می

نیز بخشی جدایی از این نظام حکمرانی محسوب امنیت زیستی دیجیتال  ناپذیر 

اروپا می اتحادیۀ  داده  شود.  نشت  مانند  به  تهدیداتی  سایبری  حملات  ژنومی،  های 

دادهزیرساخت  دستکاری  زیستی،  الگوریتمهای  از  سوءاستفاده  یا  یادگیری  ها  های 

به  را  ریسک ماشین  آنعنوان  مدیریت  برای  و  کرده  شناسایی  راهبردی  از  های  ها 

تیمسامانه تهدید،  پایش  و معماریهای  پیشرفته  رمزنگاری  واکنش سریع،  های  های 

(. در مجموع، Millett & Kuzma, 2023: 1212-1214گیرد )دفاع چندلایه بهره می

های  ترکیب سازوکارهای اشتراک داده استاندارد، همکاری فراملی گسترده و چارچوب 

ترین و کارآمدترین  یکی از منسجم  امنیتی پیشگیرانه موجب شده است اتحادیۀ اروپا 

 های ژنومی در جهان را شکل دهد. های حکمرانی دادهنظام
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های ژنومی و الگوریتمی در اتحادیۀ اروپا؛ ساختارهای  . الگوی حکمرانی داده2شکل 

 )طراحی: نویسندگان( یکپارچه، استانداردهای پیشرفته و امنیت زیستی دیجیتال

 
های ژنومی و الگوریتمی در شده برای حکمرانی داده، مدل مفهومی ارائه 2شکل  

پیوسته از عناصر حقوقی،  همای، منسجم و بهاتحادیۀ اروپا است که یک ساختار لایه

دهد که درنهایت به تولید پیامدهای راهبردی در نهادی، فناورانه و امنیتی را نشان می
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این مدل، لایۀ نخستسطح کلان منجر می نهادی    شود. در  به »معماری حقوقی و 

از داده اختصاص دارد که شامل مقررات عمومی حفاظت  قانون هوش یکپارچه«  ها، 

گر اروپایی و ساختارهای ملی حفاظت از داده است. این لایه  مصنوعی، نهادهای تنظیم

از داده بازیگران، حفاظت  رفتار  اصلی تنظیم  انطباق  چارچوب  و تضمین  ژنومی  های 

می فراهم  را  »زیرساختنهادی  دوم،  لایۀ  در  دادهکند.  ظرفیتهای  و  های  ای 

ها  های اروپایی، مراکز داده امن، ابررایانهمحاسباتی« قرار دارد که شامل بیوبانککلان

سامانه دادهو  یکپارچه  زیرساختهای  این  است.  علمی  ذخیرههای  امکان  سازی،  ها 

ی را در سطح فراملی فراهم و بستر های ژنومپردازش و تحلیل حجم عظیمی از داده

گذاری کنند. لایآ سوم به »اشتراک های پیشرفته ایجاد میلازم را برای توسعۀ پژوهش

همکاری و  مشترک،  داده  استانداردهای  اساس  بر  که  دارد  اختصاص  فراملی«  های 

های حقوقی و اخلاقی و سازوکارهای اعتماد نهادی شکل گرفته است و امکان  نامهتوافق 

داده ایمن  فراهم میتبادل  را  میان کشورهای عضو  ژنومی  کند. در لایآ چهارم،  های 

زیستی و مدیریت ریسک« قرار دارد که شامل سازوکارهای پایش    -»امنیت سایبری  

از همگرایی  ها، دفاع چندلایه و مدیریت ریسکتهدیدات، رمزنگاری داده ناشی  های 

یت، لایۀ پنجم »پیامدهای حکمرانی« را  فناوری و هوش مصنوعی است. درنهازیست 

ارتقاء تابنشان می افزایش امنیت داده  -آوری سایبری  دهد که شامل  های  زیستی، 

های فراملی و تثبیت جایگاه اتحادیۀ اروپا  ژنومی، توسعۀ نوآوری علمی، تقویت همکاری

 های حساس است.عنوان استانداردگذار جهانی در حوزۀ حکمرانی دادهبه

 گیری و پیشنهادنتیجه  .5

ها موجب شده  دادهفناوری، هوش مصنوعی و کلانهای زیستتحولات شتابان در حوزه

از مهماست که داده به یکی  الگوریتمی  ژنومی و  راهبردی در نظام  های  ترین منابع 

ها افزون بر ارزش علمی، درمانی و اقتصادی،  حکمرانی فناوری تبدیل شوند. این داده

های  پیامدهای عمیقی برای امنیت زیستی، امنیت سایبری و مدیریت ریسک فناوری

گذاری  گری، حفاظت، پردازش و اشتراک رو، نحوۀ تنظیمنوظهور به همراه دارند. ازاین

نیست؛آن  پژوهشی  یا  فنی  مسألۀ  یک  صرفاً  دیگر  در    ها  بنیادین  موضوعی  به  بلکه 

آوری ملی بدل شده است. در چنین  مطالعات امنیت فناوری، حکمرانی جهانی و تاب

داده حکمرانی  تطبیقی  تحلیل  هدف  با  حاضر  پژوهش  و  چارچوبی،  ژنومی  های 

بر سطح   الگوهای حکمرانی  این  تأثیر  بررسی  و  اروپا  اتحادیۀ  و  ایران  در  الگوریتمی 

سایبری تنظیم  -امنیت  ظرفیت  ریسکزیستی،  مدیریت  و  فناوریگری  های  های 

 نوظهور انجام شد.



    269                               و همکاران سوادکوهی ♦... های ژنومی و الگوریتمی؛ مطالعۀ تطبیقی حکمرانی جهانی داده 

های پژوهش نشان داد که تفاوت میان ایران و اتحادیۀ اروپا صرفاً به سطح  یافته

بلکه ریشه در کیفیت معماری حکمرانی، میزان انسجام  توسعۀ فناوری محدود نیست؛

های  های داده و نوع مواجهه با ریسکهای حقوقی، بلوغ زیرساخت نهادی، جامعیت رژیم

های دیجیتال دارد. در سطح نخست، مقایسۀ فناوری و فناوریناشی از همگرایی زیست

های قانونی و سطح جامعیت مقررات آشکار کرد که اتحادیۀ اروپا از  تطبیقی چارچوب 

های  حفاظت از داده  گیرانه در حوزۀیک نظام حقوقی چندلایه، هماهنگ و نسبتاً سخت

سازی، آوری، ذخیرهشخصی و زیستی برخوردار است. وجود قواعد شفاف برای جمع

های  های ژنومی، همراه با سازوکارهای نظارتی و ضمانتگذاری دادهپردازش و اشتراک

اجرایی مشخص، سبب شده است که حکمرانی داده در این منطقه در چارچوبی نسبتاً 

پیش اگرچه  قابل  ایران  در  مقابل،  در  گیرد.  صورت  استاندارد  و  در بینی  مقرراتی 

های سلامت، اخلاق زیستی، پژوهش و امنیت سایبری وجود دارد، اما این مقررات حوزه 

های ژنومی و  هنوز به سطح یک نظام حقوقی یکپارچه، اختصاصی و جامع برای داده

نرسیده  پیوند حقوقی میان ساحتالگوریتمی  در  هنجاری و خلأ  پراکندگی  های  اند. 

گری این حوزه در بسیاری از  زیستی، دیجیتال و امنیتی موجب شده است که تنظیم

 موارد نهادمحور، موردی و وابسته به ترتیبات سازمانی باقی بماند. 

های داده و توان محاسباتی نشان داد که اتحادیۀ  در سطح دوم، بررسی زیرساخت

های ژنومی  تری برای حکمرانی دادههای فنی و فناورانه بسیار گستردهاز ظرفیت   اروپا

های داده استاندارد، مراکز داده امن، بسترهای  ها، پایگاهبرخوردار است. شبکۀ بیوبانک 

برداری از  ها، امکان مدیریت و بهرهسازی فراملی دادهپردازش پیشرفته و قابلیت همگام

های زیستی را در مقیاسی وسیع و در محیطی نسبتاً ایمن فراهم کرده است. این  داده

کند، بلکه در افزایش  تنها مزیت علمی و پژوهشی ایجاد میسطح از توسعۀ زیرساختی نه

زیستی نیز نقش اساسی دارد. در مقابل، اگرچه    -آوری در برابر مخاطرات سایبری  تاب

ها و مراکز تخصصی شکل  های علمی و پژوهشی ارزشمندی در دانشگاهدر ایران ظرفیت 

و تلاش زیرساخت گرفته  توسعۀ  برای  دادههایی  این  های  اما  است،  ای صورت گرفته 

استانداردسازی، همظرفیت از منظر یکپارچگی،  به  ها هنوز  پیوندی ملی و دسترسی 

اند. پراکندگی مخازن داده، وابستگی  هایی همراهتوان پردازشی پیشرفته با محدودیت

شود  های داده موجب میای و ضعف در اتصال ساختاری میان پایگاهبه مدیریت پروژه

طور های ژنومی بهپذیر از دادهبرداری راهبردی، امن و مقیاسکه ظرفیت ملی برای بهره

 کامل فعال نشود. 
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گذاری داده و سازوکارهای دسترسی نشان های اشتراک در سطح سوم، تحلیل مدل

داد که اتحادیۀ اروپا توانسته است میان ضرورت حمایت از حریم خصوصی و نیاز به  

داده به  علمی  فرآیندهای  دسترسی  کند.  برقرار  حقوقی  و  نهادی  تعادل  نوعی  ها 

ولیت حقوقی و استفاده از  ای ارزیابی علمی، بررسی اخلاقی، پذیرش مسؤچندمرحله 

گذاری گسترده  سازی، امکان اشتراکناشناسسازی و شبهسازوکارهایی مانند ناشناس

کنترل دادهاما  کردهشده  فراهم  را  نههای حساس  الگو  این  را  اند.  نهادی  اعتماد  تنها 

های علمی در مقیاس بزرگ و فرامرزی دهد، بلکه موجب تسهیل همکاریافزایش می

می اشتراک نیز  مقابل،  در  ایران،  در  دادهشود.  سطح  گذاری  در  عمدتاً  ژنومی  های 

گیرد و هنوز یک نظام ملی، هماهنگ و استاندارد برای ای صورت میسازمانی یا پروژه

های  های استفاده از داده و تضمین حفاظت از دادهنامهاعطای دسترسی، تنظیم توافق

های  ها با محدودیتبرداری علمی از دادههحساس شکل نگرفته است. در نتیجه، بهر

نهادی کاهش  ای در سطح ملی و بینافزایی دادهشود و امکان همساختاری مواجه می

 یابد. می

مدیریت   سازوکارهای  و  دیجیتال  زیستی  امنیت  بلوغ  مقایسۀ  چهارم،  سطح  در 

همگرایی   از  ناشی  مخاطرات  با  مواجهه  در  اروپا  اتحادیۀ  که  داد  نشان  ریسک 

های دیجیتال رویکردی پیشگیرانه، چندلایه و نهادمند در پیش  فناوری و فناوریزیست 

گیری از رمزنگاری گرفته است. توسعۀ استانداردهای تخصصی حفاظت از داده، بهره

های واکنش سریع و توجه  های رصد مستمر تهدیدات، ایجاد تیمپیشرفته، طراحی نظام 

های زیستی، همگی  های زیستی یا دستکاری الگوریتمبه خطرات سوءاستفاده از داده

مستقل   عنوان یک حوزۀبیانگر آن است که امنیت زیستی دیجیتال در این منطقه به 

و نوظهور مورد شناسایی و تقویت قرار گرفته است. در ایران نیز گرچه توجه به امنیت 

های علمی و نهادی  طور جداگانه وجود دارد و برخی ظرفیتسایبری و امنیت زیستی به

آن میان  پیوند  اما  است،  گرفته  شکل  حوزه  دو  این  در  توجه  یک  قابل  به  هنوز  ها 

تخصص  کمبود  است.  نشده  تبدیل  دیجیتال  زیستی  امنیت  منسجم  های  چارچوب 

دادهرشته میان از  حفاظت  برای  اختصاصی  استانداردهای  فقدان  و  ای،  ژنومی  های 

های پیشرفته پایش تهدید، ازجمله عواملی هستند که سطح بلوغ  محدودیت در سامانه

 کنند. این حوزه را محدود می

دهد که امنیت سایبری اتحادیۀ اروپا نشان میدر مجموع، مقایسۀ تطبیقی ایران و  

زیستی صرفاً محصول پیشرفت فناورانه نیست؛ بلکه نتیجۀ مستقیم کیفیت حکمرانی   -

های امن و مشارکت فعال در  داده، انسجام نهادی، شفافیت حقوقی، توسعۀ زیرساخت 
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به دلیل برخورداری   گری و همکاری علمی است. اتحادیۀ اروپا های فراملی تنظیمشبکه 

چارچوب  زیرساخت از  جامع،  قانونی  دادههای  رسمی  های  سازوکارهای  پیشرفته،  ای 

الگوی اشتراک  است  توانسته  دیجیتال،  زیستی  امنیت  در  بالاتر  بلوغ  و  گذاری 

های ژنومی و الگوریتمی شکل دهد. در مقابل، ایران با  تری از حکمرانی دادهمنسجم

ظرفیت  چالشوجود  با  مهم، همچنان  علمی  نهادی،  های  یکپارچگی  زمینۀ  در  هایی 

زیرساخت  توسعۀ  مقررات،  نهادینه استانداردسازی  و  داده  امن  مدیریت  های  سازی 

 دیجیتال مواجه است.  -های زیستی  ریسک 

می این،  اساس  ارتقاءبر  که  گرفت  نتیجه  داده  توان  و  حکمرانی  ژنومی  های 

زمان و راهبردی است: نخست، تدوین یک  الگوریتمی در ایران مستلزم چند اقدام هم

داده برای  اختصاصی  و  جامع  که چرخۀ چارچوب حقوقی  الگوریتمی  و  زیستی  های 

هماهنگ نهادی  سازوکار  ایجاد  دوم،  دهد؛  پوشش  را  داده  حیات  میان  کامل  کنندۀ 

زیرساخت بخش توسعۀ  امنیت؛ سوم،  و  اطلاعات  فناوری  پژوهش،  های  های سلامت، 

امن ذخیره  مراکز  پیشرفته؛ چهارم، طراحی نظام ملی داده،  توان محاسباتی  سازی و 

گذاری داده با استانداردهای روشن فنی، اخلاقی و حقوقی؛ پنجم، تقویت  ملی اشتراک 

میان  حوزۀ انسانی  نیروی  تربیت  طریق  از  دیجیتال  زیستی  ارتقاء  رشته امنیت  ای، 

های ژنومی. افزون  های تخصصی حفاظت از دادههای پایش تهدید و توسعۀ پروتکلنظام

گری های فراملی تنظیمالمللی فناوری و شبکههای بینتر با رژیمبر این، تعامل فعال

گیری از تجارب، استانداردها و سازوکارهای مشترک را فراهم  تواند امکان بهرهنیز می

 کند. 

های ژنومی و  دهد که حکمرانی مؤثر دادهدرنهایت، تجربۀ اتحادیۀ اروپا نشان می

گذاری سایبری گذاری زیستی و سیاستشود که سیاستالگوریتمی زمانی محقق می

منفک، بلکه در قالب یک منظومه واحد و هماهنگ دیده شوند.    صورت دو حوزۀنه به

و   سایبری  امنیت  زیستی،  امنیت  داده،  حکمرانی  میان  مؤثر  پیوند  منظر،  این  از 

فناوریتنظیم تابگری  ارتقاء  اساسی  شرط  نوظهور،  از های  صیانت  و  فناورانه  آوری 

 رود. شمار میها و هوش مصنوعی بهدادهمنافع ملی در عصر زیست

 پیشنهادها.  5- 1

های زیستی و الگوریتمی: یکی  ایجاد معماری نهادی منسجم برای حکمرانی دادهالف(  

زیستی، طراحی یک ساختار نهادی    -ترین اقدامات برای ارتقاء امنیت سایبری  از مهم

زیست  حوزۀ  در  مسؤول  نهادهای  میان  و هماهنگ  سایبری  امنیت  فناوری، 

تواند از پراکندگی نهادی در مدیریت  ساختاری می  گذاری داده است. چنینسیاست
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تنظیمداده فرآیند  و  کرده  جلوگیری  ژنومی  منسجمهای  را  حوزه  این  کند.  گری  تر 

تنظیم و  امنیتی  علمی،  نهادهای  میان  هماهنگی  سازوکارهای  ایجاد  گر همچنین 

 های نوظهور کمک کند.های فناوریتواند به بهبود مدیریت ریسکمی

دادهب(   از  حفاظت  برای  جامع  حقوقی  چارچوب  زیستی:  تدوین  و  ژنومی  های 

تواند نقش مهمی  های زیستی و ژنومی میتدوین قوانین جامع در حوزۀ حفاظت از داده

در افزایش امنیت داده و حفاظت از حریم خصوصی ایفا نماید. این چارچوب حقوقی 

برای جمع  استانداردهای روشنی  تبادل داده  سازی،آوری، ذخیرهباید  های  پردازش و 

ایجاد ضمانت و  نظارتی  نظام  تقویت  همچنین  کند.  تعیین  مؤثر ژنومی  اجرایی  های 

 های حساس جلوگیری نماید. های احتمالی از دادهتواند از سوءاستفادهمی

سایبری:   - های مدیریت ریسک زیستی  های امن داده و سامانهتوسعۀ زیرساخت  ج(

زیرساخت  ذخیرهتقویت  برای  امن  بسترهای  ایجاد  و  اطلاعات  فناوری  و  های  سازی 

داده دادهپردازش  اساسی حکمرانی  الزامات  از  ژنومی  توسعۀ های  است.  زیستی  های 

از  سامانه استفاده  و  تخصصی  داده  مراکز  ایجاد  سایبری،  امنیت  پیشرفته  های 

ها را افزایش دهد. چنین داده  تواند سطح امنیت اینهای رمزنگاری پیشرفته میفناوری

حوزۀ  در  سایبری  تهدیدات  با  مقابله  برای  را  کشور  ظرفیت  همچنین  اقداماتی 

 کند. فناوری تقویت میزیست 

همکاری د(   بینگسترش  زیستهای  و  داده  حکمرانی  حوزۀ  در  فناوری:  المللی 

تواند به انتقال دانش،  المللی میگری بینهای علمی و تنظیممشارکت فعال در شبکه

های ملی در حوزۀ حکمرانی داده  دسترسی به استانداردهای جهانی و ارتقاء ظرفیت

گری داده و امنیت زیستی  المللی در حوزۀ تنظیمکمک کند. همکاری با نهادهای بین

های مشترک  های لازم را برای تبادل تجربه و توسعۀ چارچوب تواند زمینه همچنین می

تقویت تابمدیریت ریسک فراهم کند به  آوری فناورانه و . چنین تعاملاتی درنهایت 

 زیستی در سطح ملی کمک خواهد کرد.  -امنیت سایبری 
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