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Abstract 

This study examines the role of cyber espionage in redefining security threats 
and its impact on United States foreign policy. The central research question is 
how cyber espionage has transformed perceptions of security threats and 
reshaped U.S. foreign policy strategies. Drawing on cybersecurity theory and 
the securitization approach, and employing a descriptive–analytical method, the 
study analyzes the position of cyber espionage within the national security 
structure and foreign policy of the United States. The findings demonstrate that 
cyber espionage has evolved beyond a merely technical threat and has been 
redefined as a strategic threat to national security, critical infrastructure, and 
U.S. economic and political interests. The expansion of cyber threats and 
increasing involvement of state and non-state actors have encouraged U.S. 
foreign policy to strengthen cyber deterrence, expand international security 
cooperation, and enhance intelligence and surveillance capabilities. Moreover, 
U.S. security and intelligence institutions play a central role in managing and 
responding to digital espionage threats. Overall, the expansion of cyber 
espionage has contributed to redefining traditional concepts of security and 
generating new forms of transnational threats. Consequently, cyber espionage 
has become a major driver of transformation in U.S. security, intelligence, and 
diplomatic policies in the digital age. 

Keywords: Cyber Espionage, National Security, United States Foreign Policy, 
Security Threats. 
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Extended Abstract 
Introduction:  The rapid development of information and communication 

technologies and the growing dependence of governments, economies, and critical 

infrastructure on digital networks have fundamentally transformed the nature of 

security threats in the international system. In this context, cyberspace has evolved 

from a primarily technological domain into a strategic arena for geopolitical 

competition, intelligence gathering, power projection, and the reconfiguration of 

international power relations. Among emerging cyber threats, cyber espionage has 

acquired particular strategic significance because it enables actors to penetrate 

information systems, obtain sensitive data, influence decision-making processes, and 

gain informational advantages without resorting to conventional military force. The 

United States, as a leading global power and a major technological actor, has been 

particularly exposed to these developments due to its extensive dependence on digital 

infrastructures and its central position in the global information environment. The 

present study argues that cyber espionage can no longer be understood merely as a 

technical or intelligence-related threat; rather, it has increasingly been constructed as 

a strategic and existential threat to U.S. national security, critical infrastructure, 

technological superiority, and geopolitical interests. The study therefore focuses on 

the mechanisms through which cyber espionage has been transformed into a 

prioritized security concern and examines its consequences for the evolution of U.S. 

foreign policy. 

Research Question:  Through what discursive and security mechanisms has cyber 

espionage contributed to the redefinition of security threats and the reconfiguration 

of U.S. foreign policy strategies? 

Research Hypothesis:  The study hypothesizes that the impact of cyber espionage 

on U.S. foreign policy is not determined solely by the technological characteristics 

of cyber threats; rather, it is primarily mediated by the process of securitization 

through which the U.S. government, as a securitizing actor, represents cyber 

espionage as a strategic and existential threat through official discourse, strategic 

documents, intelligence assessments, and institutional practices. The acceptance of 

this security narrative by relevant audiences legitimizes extraordinary measures and 

subsequently contributes to the redefinition of security threats and the transformation 

of U.S. foreign and security policies. 

Methodology and Theoretical Framework:  This study employs a descriptive–

analytical methodology to examine the position of cyber espionage within the 

national security structure and foreign policy of the United States. The theoretical 

framework integrates two complementary approaches: cybersecurity theory and the 

securitization theory of the Copenhagen School. Cybersecurity theory provides an 

analytical basis for explaining the distinctive characteristics of cyber threats, 

including their transnational nature, attribution difficulties, rapid dissemination, 

persistent intrusion capabilities, access to strategic information, and potential impact 

on critical infrastructure and governmental decision-making. Securitization theory, 

developed within the Copenhagen School, explains how political actors transform an 

issue from an ordinary policy concern into an existential security threat through 

speech acts, official documents, strategic narratives, and political practices. Within 

the analytical model of this study, cyber espionage constitutes the independent 

variable, securitization functions as the mediating variable, and the redefinition of 

security threats and the transformation of U.S. foreign policy constitute the 

dependent variables. The analysis focuses on five core components of securitization: 

the securitizing actor, the referent object, the speech act, the audience, and 

extraordinary measures. 
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Research Findings:  The findings demonstrate that cyber espionage has moved 

beyond the domain of a technical or conventional intelligence threat and has been 

reconstructed within U.S. national security discourse as a strategic and existential 

threat. The U.S. government, together with security, intelligence, military, and 

political institutions, has played a central role in this securitization process by 

portraying cyber espionage as a threat to national security, critical infrastructure, 

digital sovereignty, technological superiority, strategic decision-making, and the 

continuity of governmental functions.  
Strategic documents, official statements, intelligence assessments, and institutional 

practices have functioned as important speech acts through which cyber espionage 

has been elevated to the national security agenda. At the same time, the acceptance 

of this security narrative by Congress, executive institutions, the media, technology 

companies, research institutions, the public, and international allies has facilitated 

the institutionalization of cybersecurity as a permanent component of U.S. security 

governance. 

The findings further indicate that the securitization of cyber espionage has 

transformed the concept of deterrence in U.S. security policy. Traditional deterrence, 

which was primarily associated with military capabilities and conventional strategic 

power, has increasingly been complemented by cyber deterrence, enhanced threat-

detection capabilities, rapid response mechanisms, intelligence cooperation, and 

strengthened protection of critical infrastructure. Moreover, cybersecurity has 

become an increasingly important component of U.S. foreign policy through cyber 

sanctions, formal attribution of cyber operations, intelligence sharing, cyber 

diplomacy, and expanded security cooperation with allies within NATO, the G7, and 

other multilateral arrangements.  
The study also demonstrates that the securitization process has contributed to 

institutional reforms, increased investment in cyber capabilities, closer coordination 

among intelligence, military, governmental, and private-sector actors, and the 

expansion of surveillance and intelligence capacities. Consequently, the boundary 

between domestic and external security has become increasingly blurred, while 

cyberspace has emerged as a major arena of geopolitical competition and security 

diplomacy. 

Conclusion:  The study concludes that cyber espionage has become a major driver 

of transformation in U.S. national security and foreign policy in the digital age. Its 

strategic significance cannot be adequately explained by its technological 

characteristics or by the increasing frequency and sophistication of cyber operations 

alone. Rather, its political significance has been constructed through a process of 

securitization in which U.S. political and security actors have represented cyber 

espionage as an existential threat, secured audience acceptance, and thereby 

legitimized extraordinary security measures.  
This process has expanded the referent objects of national security from territorial 

integrity and military capabilities to include critical infrastructure, information 

security, digital networks, technological superiority, the digital economy, supply 

chains, and strategic decision-making capabilities. As a result, U.S. foreign policy 

has increasingly incorporated cyber deterrence, cyber sanctions, intelligence 

cooperation, cyber diplomacy, and multilateral cybersecurity arrangements. Overall, 

the study demonstrates that cyber espionage should be understood not merely as a 

technological phenomenon but as a strategic factor contributing to the transformation 

of security concepts, institutional structures, and foreign policy instruments in the 

United States. The integration of cybersecurity theory with securitization theory 

therefore provides a more comprehensive explanation of how technological 
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developments are translated into security priorities and ultimately reshape the foreign 

policy behavior of a major international power. 

Keywords: Cyber Espionage, National Security, United States Foreign Policy, 

Security Threats. 
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 چکیده
این پژوهش با هدف بررسی نقش جاسوسی سایبری در بازتعریف تهدیدات امنیتی و تأثیر آن بر سیاست  
خارجی ایالات متحده انجام شده است. پرسش اصلی پژوهش آن است که جاسوسی سایبری چگونه  
درک تهدیدات امنیتی را متحول و راهبردهای سیاست خارجی آمریکا را بازطراحی کرده است. پژوهش  

سازی و با استفاده از روش توصیفی ـ تحلیلی،  بر چارچوب نظری امنیت سایبری و رویکرد امنیتی  ا تکیهب 
ها  کند. یافتهجایگاه جاسوسی سایبری را در ساختار امنیت ملی و سیاست خارجی آمریکا بررسی می

دهد جاسوسی سایبری از سطح یک تهدید صرفاً فنی فراتر رفته و به تهدیدی راهبردی علیه  نشان می
زیرساخت ملی،  گسترش  امنیت  است.  شده  تبدیل  آمریکا  سیاسی  و  اقتصادی  منافع  و  حیاتی  های 

تهدیدات سایبری و افزایش نقش بازیگران دولتی و غیردولتی، سیاست خارجی آمریکا را به سوی تقویت  
اطلاعاتی و نظارتی    های المللی و ارتقای ظرفیتهای امنیتی بین بازدارندگی سایبری، توسعه همکاری

با   امنیتی و اطلاعاتی آمریکا نقش محوری در مدیریت و مقابله  نهادهای  سوق داده است. همچنین، 
کنند. در مجموع، گسترش جاسوسی سایبری به بازتعریف  تهدیدات ناشی از جاسوسی دیجیتال ایفا می

گیری الگوهای جدید تهدیدات فراملی انجامیده و به یکی از عوامل مهم  مفهوم سنتی امنیت و شکل
 .های امنیتی، اطلاعاتی و دیپلماتیک آمریکا در عصر دیجیتال تبدیل شده استتحول در سیاست

 جاسوسی سایبری، امنیت ملی، سیاست خارجی ایالات متحدۀ آمریکا، تهدیدات امنیتی.  ها:دواژهیکل
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 مقدمه .  1

ارتباطی در دههتحولات شتابان فناوری های اخیر، ماهیت امنیت و های اطلاعاتی و 

بین نظام  در  تهدید  سنتی  دگرگونیالگوهای  با  را  ساخته  الملل  مواجه  بنیادین  های 

دولت روزافزون  وابستگی  و  سایبری  فضای  گسترش  و  است.  اقتصادی  نهادهای  ها، 

های دیجیتال، سبب شده است که تهدیدات سایبری از های حیاتی به شبکهزیرساخت 

های امنیت ملی و  ترین چالشسطح مخاطرات صرفاً فنی فراتر رفته و به یکی از مهم

دولت خارجی  )سیاست  شوند  تبدیل  فضای  Moulin, 2023: 6ها  میان،  این  در   .)

ای برای رقابت بلکه به عرصه  شود؛سایبری دیگر تنها یک بستر فناورانه محسوب نمی 

های قدرت  آوری اطلاعات راهبردی و بازتعریف موازنه ژئوپلیتیکی، اعمال قدرت، جمع

انواع تهدیدات Delerue, 2023: 22الملل تبدیل شده است )در نظام بین (. در میان 

کردن  ای یافته است؛ زیرا این پدیده با فراهمسایبری، جاسوسی سایبری جایگاه ویژه

سامانه به  نفوذ  اطلاعاتی، دستامکان  دادههای  به  بر  یابی  اثرگذاری  و  محرمانه  های 

ترین  گیری، بدون توسل به ابزارهای نظامی متعارف، به یکی از مهمفرآیندهای تصمیم

 :Topor, 2024: 48; Smeets, 2023) ها تبدیل شده استابزارهای رقابت میان دولت

نه(.  717 سایبری  جاسوسی  نتیجه،  شیوه در  جمعتنها  سنتی  را های  اطلاعات  آوری 

متحول ساخته، بلکه مرزهای میان امنیت داخلی و خارجی، امنیت نظامی و امنیت 

ها را ناگزیر از بازاندیشی در مفهوم  رنگ کرده و دولتاطلاعاتی را نیز تا حد زیادی کم

 امنیت ملی کرده است.

الملل و قدرت پیشرو عنوان یکی از بازیگران اصلی نظام بینایالات متحدۀ آمریکا به

های دیجیتال، بیش از بسیاری از کشورها تحت تأثیر این تحول قرار  فناوری   در حوزۀ

های اطلاعاتی و سایبری ترین ظرفیتسو، این کشور دارای گسترده گرفته است. از یک 

در سطح جهانی است و از سوی دیگر، به دلیل وابستگی عمیق ساختارهای حکمرانی،  

ترین اهداف عملیات  اقتصادی و زیرساختی خود به فضای سایبری، همواره یکی از مهم

می محسوب  سایبری  »سولارویندز جاسوسی  عملیات  نظیر  رخدادهایی  و  1شود.   »

زیرساخت به  گسترده  دادهنفوذهای  نشان  آمریکا  اطلاعاتی  جاسوسی  های  که  اند 

تواند پیامدهای مستقیمی برای امنیت بلکه میسایبری صرفاً یک مسألۀ فناورانه نیست؛  

المللی این کشور به همراه گیری، سیاست خارجی و جایگاه بینملی، فرآیندهای تصمیم

 (.Edelman, 2024: 55) داشته باشد

 
1. SolarWinds 



    193                                و همکاران زرگر ♦...   جاسوسی سایبری و بازتعریف تهدیدات امنیتی در سیاست خارجی

چشم گسترش  وجود  بررسی با  سایبری،  امنیت  حوزۀ  در  پژوهشی  ادبیات  گیر 

ها بر ابعاد فنی حملات سایبری، دهد که بخش عمدۀ پژوهشمطالعات پیشین نشان می

های  های ژئوپلیتیکی قدرتالملل یا رقابتراهبردهای بازدارندگی، مسائل حقوق بین

زمان نقش جاسوسی  صورت همهایی که بهاند. در مقابل، پژوهشبزرگ تمرکز داشته 

جی سایبری در بازتعریف ادراک تهدیدات امنیتی و تأثیر این بازتعریف بر سیاست خار

سازی بررسی کرده باشند، بسیار محدود هستند.  ایالات متحده را از منظر نظریۀ امنیتی

ویژگی میان  رابطۀ  موجود،  مطالعات  از  بسیاری  در  تهدیدات  همچنین،  ذاتی  های 

صورت منسجم تبیین نشده و مشخص نشده  سازی بهسایبری و فرآیند گفتمانی امنیتی

گفتمان راهبردی،  اسناد  طریق  از  آمریکا  دولت  چگونه  که  و  است  رسمی  های 

از یک مسألۀ فنی به یک تهدید وجودی  سیاست های امنیتی، جاسوسی سایبری را 

راهبردهای جدید سیاست   اقدامات و  بر مبنای آن،  تبدیل کرده و  امنیت ملی  علیه 

ورت انجام پژوهشی خارجی را مشروعیت بخشیده است. این خلأ نظری و تحلیلی، ضر

سازی و تحول کند که بتواند پیوند میان امنیت سایبری، فرآیند امنیتیرا آشکار می

 سیاست خارجی ایالات متحده را در قالب یک چارچوب تحلیلی واحد تبیین کند. 

نوآوری پژوهش حاضر در همین چارچوب قابل تبیین است. برخلاف بخش قابل  

اند  توجهی از مطالعات پیشین که یا صرفاً بر ابعاد فنی جاسوسی سایبری تمرکز کرده

اند، این پژوهش با تلفیق های امنیت سایبری آمریکا پرداخته یا تنها به توصیف سیاست

دهد که چگونه دولت ایالات  سازی، نشان میهای امنیت سایبری و رویکرد امنیتینظریه 

های رسمی، اسناد راهبردی و سازوکارهای نهادی، جاسوسی  متحده از طریق گفتمان

عنوان یک تهدید راهبردی و وجودی بازنمایی کرده و این فرآیند چگونه سایبری را به

ده است.  به بازتعریف تهدیدات امنیتی و تحول در سیاست خارجی این کشور انجامی

سایبری،   جاسوسی  راهبردی  ماهیت  تبیین  بر  علاوه  حاضر  پژوهش  ترتیب،  بدین 

سیاسی تبدیل این پدیده به یک مسألۀ امنیت ملی را نیز مورد    سازوکارهای گفتمانی و

کوشد خلأ موجود در ادبیات پژوهش را تا حدی  دهد و از این منظر، میتحلیل قرار می

برطرف سازد. بر اساس این، هدف اصلی پژوهش، بررسی نقش جاسوسی سایبری در 

سازی آن بر سیاست خارجی  بازتعریف تهدیدات امنیتی و تحلیل تأثیر فرآیند امنیتی

از  اصلی تحقیق آن است که جاسوسی سایبری  آمریکا است. پرسش  ایالات متحدۀ 

طریق چه سازوکارهای گفتمانی و امنیتی، موجب بازتعریف تهدیدات امنیتی و بازآرایی 

 راهبردهای سیاست خارجی ایالات متحدۀ آمریکا شده است؟
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 ادبیات نظری و پیشینۀ پژوهش  .2

بهره می نظری  رویکرد  دو  تلفیق  از  حاضر  نظریه پژوهش  نخست،  امنیت  گیرد.  های 

های تهدیدات ناشی از فضای سایبری، پیامدهای آن برای امنیت  سایبری که ویژگی

کنند. دوم،  المللی را تبیین میملی و نقش آن در تحول الگوهای قدرت و رقابت بین

امنیتی مینظریۀ  نشان  که  کپنهاگ  مکتب  دولتسازی  چگونه  طریق  دهد  از  ها 

های سیاسی، یک مسأله را از حوزۀ سیاست های رسمی، اسناد راهبردی و کنشگفتمان

 کنند.  عنوان تهدیدی وجودی برای امنیت ملی بازنمایی میعادی خارج کرده و به

تلفیق این دو رویکرد امکان تحلیل دو بعد مکمل پدیدۀ جاسوسی سایبری را فراهم  

ویژگیکنمی نخست،  بعد  ظرفیتد؛  و  بهها  پدیده  این  واقعی  تهدید  های  یک  عنوان 

نوظهور و بعد دوم، فرآیندی که طی آن دولت ایالات متحده این تهدید را در گفتمان  

های جدیدی را سازی کرده و بر مبنای آن راهبردها و سیاستامنیت ملی خود امنیتی

در عرصۀ سیاست خارجی اتخاذ کرده است. بر اساس این، چارچوب نظری پژوهش بر  

این فرض استوار است که تأثیر جاسوسی سایبری بر سیاست خارجی ایالات متحده  

های  تعامل میان واقعیت  های فنی این پدیده نیست؛ بلکه نتیجۀصرفاً ناشی از ویژگی

رو، در ادامه ابتدا مبانی نظری  سازی است. ازاین فناورانه و فرآیندهای گفتمانی امنیتی

سازی شود و سپس نظریۀ امنیتیامنیت سایبری برای تبیین ماهیت تهدید بررسی می

عنوان چارچوب تحلیل نحوۀ بازنمایی این تهدید در سیاست امنیتی و خارجی ایالات  به

 متحده تبیین خواهد شد. 

 های امنیت سایبری نظریه  .2- 1

های مطالعات امنیتی معاصر است که در پاسخ  ترین حوزه امنیت سایبری یکی از مهم

دولت وابستگی  فناوریبه گسترش  به  جوامع  و  است.  ها  گرفته  شکل  دیجیتال  های 

نظامی   تهدیدات  قالب  در  عمدتاً  را  امنیت  رویکردهای سنتی که  از  برخلاف  دفاع  و 

های امنیت سایبری بر این باورند که در عصر  کردند، نظریه تمامیت ارضی تعریف می

های حیاتی نیز به عناصر بنیادین  های ارتباطی و زیرساختدیجیتال، اطلاعات، شبکه

شده تبدیل  ملی  این  .  (Kello, 2022: 61; Segal, 2023: 55)  اند امنیت  منظر  از 

ویژگینظریه  دارای  سایبری  فضای  انتساب ها،  دشواری  بودن،  فراملی  مانند  هایی 

هم فعالیت  امکان  و  اطلاعات  انتشار  بالای  سرعت  و  حملات،  دولتی  بازیگران  زمان 

ویژه جاسوسی  اند که تهدیدات سایبری، بهها موجب شدهغیردولتی است. این ویژگی

سایبری، بتوانند بدون توسل به ابزارهای متعارف نظامی، امنیت ملی، توان اطلاعاتی و  
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(. در این  Lindsay, 2023: 403ها را تحت تأثیر قرار دهند )گیری دولتظرفیت تصمیم 

نیست؛ اطلاعات  سرقت  معنای  به  صرفاً  سایبری  جاسوسی  ابزاری   چارچوب،  بلکه 

تصمیم قدرت  افزایش  اطلاعاتی،  برتری  کسب  برای  شناخت راهبردی  سازی، 

بر موازنۀ قدرت محسوب میظرفیت تأثیرگذاری  رقبا و  (. Rid, 2023: 47)  شودهای 

از دولتازاین  از راهبرد کلان  ها توسعۀ توانمندی رو، بسیاری  های سایبری را بخشی 

های دیجیتال را در کنار دفاع نظامی، به  امنیت ملی خود تلقی و حفاظت از زیرساخت

 :Valeriano et al., 2024) اندهای اصلی نهادهای امنیتی تبدیل کردهیکی از مأموریت

78.) 

نظریه  رویکرد،  این  اهمیت  وجود  بر  با  عمدتاً  سایبری  امنیت  و  های  ماهیت 

دهند که چگونه یک تهدید فناورانه  تمرکز دارند و کمتر توضیح می های تهدیدویژگی

ها  شود. به بیان دیگر، این نظریهها تبدیل میبه اولویت سیاست امنیتی و خارجی دولت

کنند، اما سازوکارهای سیاسی و گفتمانی تبدیل آن را به یک  وجود تهدید را تبیین می

دهند. از همین رو، برای تحلیل نحوۀ  طور کامل توضیح نمیمسألۀ امنیت ملی را به

بهره متحده،  ایالات  خارجی  سیاست  در  سایبری  نظریۀ  بازنمایی جاسوسی  از  گیری 

 سازی ضروری است.امنیتی

 سازی رویکرد امنیتی  .2- 2

ری بوزان، اولی ویور و یاپ دویلده در چارچوب مکتب سازی که توسط بانظریه امنیتی

کپنهاگ توسعه یافت، یکی از تأثیرگذارترین رویکردهای مطالعات امنیتی معاصر است.  

های سنتی امنیت، بر این فرض استوار است که گرفتن از برداشتاین نظریه با فاصله

تهدیدات امنیتی صرفاً دارای ماهیتی عینی نیستند؛ بلکه در بسیاری از موارد، از طریق  

 شوندعنوان »تهدید امنیتی« بازنمایی میفرآیندهای گفتمانی، سیاسی و اجتماعی به

(Buzan & Hansen, 2020: 72 .) نه امنیت  این،  اساس  یک بر  وجود  محصول  فقط 

نتیجۀ بلکه  واقعی،  می  تهدید  سیاسی  بازیگر  یک  آن  طی  که  است  تواند  فرآیندی 

عنوان تهدیدی علیه بقا و امنیت جامعه معرفی کرده و پذیرش آن را از موضوعی را به

فرآیندی است که طی آن    سازیامنیتیسوی مخاطبان به دست آورد. در این رویکرد،  

یک مسأله از حوزۀ سیاست عادی خارج شده و به موضوعی مرتبط با امنیت ملی تبدیل  

های معمول سیاسی برای ای که اتخاذ اقدامات استثنایی و فراتر از رویه گونهشود؛ بهمی

سازی،  (؛ بنابراین، در نظریۀ امنیتی Wæver, 2019: 96)  یابدمقابله با آن مشروعیت می

عنوان  بازنمایی و پذیرش آن بهصرفاً در وجود تهدید، بلکه در نحوۀ  اهمیت اصلی نه
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سازی مستلزم یک تهدید وجودی است. بر اساس مکتب کپنهاگ، تحقق فرآیند امنیتی

 وجود پنج مؤلفۀ اساسی است:

امنیتی بازیگر  به:  1سازنخست،  را  موضوعی  که  نهادی  یا  فرد  تهدید یعنی  عنوان 

می مطرح  دولتامنیتی  سطح  در  دولت،  کند.  رؤسای  توسط  معمولاً  نقش  این  ها، 

رتبه های مسؤول، شوراهای امنیت ملی یا سایر مقامات عالینهادهای امنیتی، وزارتخانه

 (. Balzacq et al., 2023: 115) شودایفا می

ابژه مرجع ادعا می2دوم،  موجودیتی که  یا  نهاد  ارزش،  آن  شود در معرض  یعنی 

تواند  تهدید قرار گرفته و حفاظت از آن ضروری است. بسته به موضوع، این ابژه می

های حیاتی، اقتصاد، نظم سیاسی یا حتی هویت ملی  امنیت ملی، حاکمیت، زیرساخت

 .باشد

دهد. مطابق  سازی را تشکیل میکه هستۀ اصلی نظریۀ امنیتی  3سوم، کنش گفتاری

امنیتی ویور،  میدیدگاه  آغاز  زمانی  امنیتیسازی  بازیگر  که  طریق شود  از  ساز، 

های سیاسی یا سایر ابزارهای  ها، اسناد رسمی، راهبردهای امنیت ملی، بیانیهسخنرانی 

شدن عنوان تهدیدی وجودی بازنمایی کند؛ بنابراین، امنیتیگفتمانی، موضوعی را به

بیان و صورت یک مسأ  به نحوۀ  بلکه  دلیل وقوع آن نیست؛  به  بندی آن در  له صرفاً 

 (.Wæver, 2017: 64) گفتمان رسمی بستگی دارد

سازی تنها زمانی موفق خواهد بود که مخاطبان، اعم از امنیتی:  4چهارم، مخاطب

المللی، روایت های اجرایی یا متحدان بینگذار، دستگاهافکار عمومی، نهادهای قانون

ارائه  شده را بپذیرند. درواقع، پذیرش مخاطبان شرط اساسی موفقیت فرآیند  امنیتی 

 سازی است. امنیتی

فوق  اقدامات  مسأ :  5العاده پنجم،  یک  که  بههنگامی  وجودی له  تهدیدی  عنوان 

گذاری را برای های معمول سیاستتواند اقداماتی فراتر از رویهپذیرفته شود، دولت می

مقابله با آن توجیه کند؛ اقداماتی مانند ایجاد نهادهای جدید، افزایش اختیارات امنیتی، 

توانمندی  تحریمتوسعۀ  اعمال  دفاعی،  همکاریهای  گسترش  یا  ها،  اطلاعاتی  های 

 تصویب قوانین ویژه.

 
1. Securitizing Actor 

2. Referent Object 

3. Speech Act 

4. Audience 

5. Extraordinary Measures 
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گیری طور چشمهای اخیر بهکاربرد این نظریه در حوزۀ امنیت سایبری طی سال

گسترش یافته است. پژوهشگران این حوزه معتقدند که بسیاری از تهدیدات سایبری،  

ویژگی دلیل  به  صرفاً  سایبری،  جاسوسی  سیاست ازجمله  کانون  در  خود  فنی  های 

نگرفته  قرار  دولتاندامنیتی  بلکه  بهره؛  با  گفتمان ها  از  اسناد گیری  و  امنیتی  های 

عنوان تهدیدی علیه امنیت ملی و استمرار کارکرد دولت بازنمایی  ها را بهراهبردی، آن

سایبری  (.Hansen & Nissenbaum, 2022: 13-14) اندکرده امنیت  منظر،  این  از 

که  نه است  گفتمانی  و  سیاسی  فرآیندهای  حاصل  بلکه  فناوری،  تحول  نتیجۀ  فقط 

می تبدیل  ملی  امنیت  مسائل  به  را  دیجیتال   & Dunn Cavelty) کنندتهدیدات 

Wenger, 2022: 153-154 .) 

دهد.  سازی چارچوب اصلی تحلیل را تشکیل میدر پژوهش حاضر، نظریۀ امنیتی

که   شد  خواهد  بررسی  این،  اساس  متحدهبر  ایالات  مقام    دولت  در  بازیگر  چگونه 

طریق  سازامنیتی از  بیانیه،  سایبری،  امنیت  راهبرد  ملی،  امنیت  راهبرد  های  اسناد 

مثابه  ، جاسوسی سایبری را بههای گفتاریکنشعنوان  به  رسمی و مواضع مقامات ارشد 

)ابژه    های حیاتی و برتری راهبردی ایالات متحده امنیت ملی، زیرساختتهدیدی علیه  

کنگره، نهادهای اجرایی، افکار  مرجع( بازنمایی کرده است؛ این بازنمایی چگونه توسط  

اقدامات  )مخاطبان( پذیرفته شده و درنهایت چگونه به اتخاذ    عمومی و متحدان آمریکا 

های  توان سایبری، اصلاح ساختارهای امنیتی، تشدید همکاری  نظیر توسعۀ  العادهفوق 

های سایبری و بازنگری در راهبردهای سیاست خارجی منجر اطلاعاتی، اعمال تحریم

بدین است.  امنیتیشده  نظریه  بهترتیب،  صرفاً  پژوهش  این  در  یک سازی  عنوان 

نمی معرفی  مفهومی  دادهچارچوب  تحلیل  مستقیم  مبنای  بلکه  تفسیر شود،  و  ها 

 گیرد.های پژوهش قرار مییافته

 مدل تحلیلی پژوهش   .2- 3

مستلزم  متحده  ایالات  خارجی  سیاست  تحول  در  سایبری  جاسوسی  نقش  بررسی 

های ذاتی این پدیده و هم فرآیند سیاسی تبدیل  چارچوبی است که بتواند هم ویژگی

زمان تبیین کند. هر یک از دو رویکرد  صورت همامنیت ملی را به  آن به یک مسألۀ

را توضیح می این فرآیند  از  تنها بخشی  پژوهش،  این  استفاده در  دهند.  نظری مورد 

ویژگینظریه  ماهیت،  سایبری،  امنیت  فضای  های  از  ناشی  تهدیدات  پیامدهای  و  ها 

تبیین می  را  بهسایبری  اما  نیستند که چرا  کنند،  این مسأله  توضیح  به  قادر  تنهایی 

شوند.  ها تبدیل میبرخی از این تهدیدات به اولویت سیاست امنیتی و خارجی دولت

سازی، سازوکارهای گفتمانی و سیاسی تبدیل یک مسأله را به  در مقابل، نظریۀ امنیتی
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های ذاتی تهدیدات سایبری توضیح  ویژگی  دهد، اما دربارۀ تهدید امنیتی توضیح می

کند. بر اساس همین، پژوهش حاضر با تلفیق این دو رویکرد، مدلی  مستقلی ارائه نمی

می ارائه  آن،  تحلیلی  طبق  که  مستقلدهد  متغیر  سایبری  سازی امنیتی،  جاسوسی 

ایالات متحده  و    متغیر میانجی امنیتی و تحول سیاست خارجی  بازتعریف تهدیدات 

 شوند.  محسوب می متغیر وابسته

های خاص جاسوسی سایبری، ازجمله دشواری انتساب، در این چارچوب، ویژگی

های حیاتی، دسترسی به اطلاعات راهبردی و  فراملی بودن، قابلیت نفوذ به زیرساخت

گیری ادراک تهدید را فراهم  گیری، زمینۀ شکل امکان اثرگذاری بر فرآیندهای تصمیم

تنهایی برای تبدیل جاسوسی سایبری به یک مسألۀ ها بهحال، این ویژگینکند. باایمی

 امنیت ملی کافی نیستند.  

ساز، از طریق اسناد راهبرد عنوان بازیگر امنیتی در گام بعد، دولت ایالات متحده به

های سیاسی و مواضع های رسمی، بیانیهامنیت ملی، راهبرد امنیت سایبری، گزارش

های  عنوان تهدیدی علیه امنیت ملی، زیرساختمقامات ارشد، جاسوسی سایبری را به

بین جایگاه  و  فناورانه  برتری  میحیاتی،  بازنمایی  آمریکا  کنشالمللی  این  های  کند. 

گفتاری، در صورت پذیرش از سوی کنگره، نهادهای اجرایی، افکار عمومی و متحدان  

امنیتی موجب  متحده،  اقدامات  ایالات  یافتن  مشروعیت  و  سایبری  جاسوسی  شدن 

 شوند.  گذاری امنیتی میالعاده در حوزۀ سیاستفوق 

پیامد این فرآیند، بازآرایی راهبردهای امنیت ملی و سیاست خارجی ایالات متحده  

های اطلاعاتی و امنیتی، اعمال  های سایبری، افزایش همکاریاست. توسعۀ توانمندی 

های سایبری، اصلاح ساختارهای نهادی، تقویت بازدارندگی سایبری و گسترش تحریم

مهم  ازجمله  متحدان،  با  امنیتیهمکاری  نتیجۀ  در  که  هستند  اقداماتی  شدن ترین 

 اند.  جاسوسی سایبری در سیاست خارجی آمریکا قابل مشاهده

تأثیر جاسوسی سایبری بر اساس این، فرض بنیادین پژوهش حاضر آن است که  

از ویژگی ناشی  ایالات متحده، صرفاً  های فنی این پدیده نیست؛  بر سیاست خارجی 

سازی آن در گفتمان رسمی و اسناد راهبردی دولت آمریکا بلکه محصول فرآیند امنیتی 

مؤلفه ازاین است. از  استفاده  با  تحلیل،  بخش  در  امنیتیرو،  نظریۀ  شامل های  سازی 

امنیتی فوق بازیگر  اقدامات  و  مخاطب  مرجع،  ابژه  گفتاری،  کنش  نحوۀ  ساز،  العاده، 

بازنمایی جاسوسی سایبری و آثار آن بر بازتعریف تهدیدات امنیتی و تحول سیاست  

 خارجی ایالات متحده مورد بررسی قرار خواهد گرفت. 
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 پیشینۀ تجربی پژوهش   .2- 4

ادبیات نشان می شده در حوزۀ جاسوسی سایبری و  های انجامدهد که پژوهشمرور 

 بندی کرد: توان در سه دستۀ اصلی طبقه امنیت سایبری را می

هایی هستند که بر ابعاد فنی و سازمانی جاسوسی سایبری نخست، پژوهش  دستۀ

های نظارتی،  ( نشان داد که فقدان چارچوب 1404تمرکز دارند. در این راستا، جمیری )

بهره و  کاربران  امنیتی  سواد  الگوریتم ضعف  از  مهاجمان  های هوش مصنوعی،  گیری 

آسیب افزایش  در  مهمی  ساوهپذیرینقش  همچنین،  دارند.  سایبری  و  های  درودی 

( انگیزه1404خدادادی  بررسی  با  آسیب(  و  های جاسوسی دیجیتال، چهار  پذیریها 

روان عوامل  شامل  اصلی  به عامل  را  ساختاری  و  سایبری  اقتصادی،  عنوان  شناختی، 

اگرچه زمینه  مطالعات،  این  کردند.  معرفی  جاسوسی  عملیات  موفقیت  بر  مؤثر  های 

کنند، اما پیامدهای  از عوامل ایجادکنندۀ تهدیدات سایبری ارائه می  شناخت مناسبی

 اند. این تهدیدات بر بازتعریف امنیت ملی و سیاست خارجی را مورد توجه قرار نداده

هایی هستند که ابعاد ژئوپلیتیکی و راهبردی امنیت سایبری را دستۀ دوم، پژوهش

( با تحلیل رقابت سایبری میان ایالات 1402اند. اسماعیلی و همکاران )بررسی کرده

گیری های سایبری چین موجب شکل متحده و چین، نشان دادند که توسعۀ قابلیت

و   گارتزک  همچنین،  است.  شده  سایبری  حکمرانی  و  قدرت  رقابت  جدید  الگوهای 

( نتیجه گرفتند که جاسوسی سایبری به  2024)  2( و بوکانان و رید 2024)  1لیندسی

های بزرگ تبدیل شده و ساختار  ی اصلی رقابت اطلاعاتی میان قدرتیکی از ابزارها

های  الملل را تحت تأثیر قرار داده است. این مطالعات بیشتر بر رقابتسنتی امنیت بین

ژئوپلیتیکی و کارکرد اطلاعاتی جاسوسی سایبری تمرکز داشته و کمتر به سازوکارهای 

 اند.ادراکی و گفتمانی تبدیل این پدیده به یک تهدید امنیتی پرداخته

گذاری سایبری هایی هستند که بر پیامدهای امنیتی و سیاستدستۀ سوم، پژوهش

داشته تمرکز  آمریکا  زمینه، سگل ایالات متحدۀ  این  در  که  2025)  3اند.  داد  نشان   )

های  افزایش حملات و عملیات جاسوسی سایبری، امنیت سایبری را به یکی از اولویت

آمریکا تبدیل کرده و این کشور را به توسعۀ راهبردهای بازدارندگی    سیاست خارجی

سرمایه فناوریسایبری،  در  همکاریگذاری  گسترش  و  امنیتی  بینهای  المللی  های 

لیبیکی همچنین،  است.  داده  می2025)  4سوق  بیان  عملیات (  گسترش  که  کند 

 
1. Gartzke & Lindsay 

2. Buchanan & Rid 
3. Segal 

4. Libicki 
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ایالات   امنیتی  و  اطلاعاتی  دفاعی،  راهبردهای  در  تحول  موجب  سایبری  جاسوسی 

های امنیتی این کشور با متحدانش شده است. با وجود اهمیت متحده و تقویت همکاری

آن اصلی  تمرکز  مطالعات،  سیاستاین  بر  تهدیدات ها  مدیریت  و  بازدارندگی  های 

شکل فرآیند  و  بوده  امنیتیسایبری  و  رسمی گیری  گفتمان  در  تهدیدات  این  شدن 

 کمتر مورد توجه قرار گرفته است. آمریکا

پژوهش مجموع  میبررسی  نشان  پیشین  فنی،  های  ابعاد  هرچند  که  دهد 

اند، اما دو خلأ  طور گسترده مطالعه شدهژئوپلیتیکی و راهبردی جاسوسی سایبری به

عنوان یک  اساسی همچنان باقی است. نخست، بیشتر مطالعات، جاسوسی سایبری را به

اند که این پدیده  اند و کمتر به این پرسش پرداختهتهدید عینی و فناورانه بررسی کرده

گفتمان  از طریق  تهدید  چگونه  یک  به  متحده  ایالات  راهبردی  اسناد  و  رسمی  های 

ارتباط میان ویژگی تبدیل شده است. دوم،  امنیت ملی  برای  های تهدیدات  وجودی 

امنیتی فرآیند  خارجسایبری،  سیاست  بازتعریف  و  بهسازی  آمریکا  یک ی  صورت 

گیری  چارچوب تحلیلی منسجم تبیین نشده است. بر اساس این، پژوهش حاضر با بهره

کوشد این خلأ را سازی، میزمان از چارچوب نظری امنیت سایبری و نظریه امنیتی هم

صرفاً  صرفاً بر ماهیت فنی جاسوسی سایبری و نهبرطرف کند. تمرکز اصلی پژوهش نه

های امنیت سایبری ایالات متحده، بلکه بر تبیین این فرآیند است که چگونه  بر سیاست

های رسمی، اسناد راهبردی و اقدامات نهادی، جاسوسی  دولت آمریکا از طریق گفتمان

عنوان یک تهدید راهبردی و وجودی بازنمایی کرده و این بازنمایی چگونه سایبری را به

 و تحول در سیاست خارجی این کشور اثر گذاشته است.  بر بازتعریف تهدیدات امنیتی

بررسی؛    .3 و  ایالات بحث  خارجی  سیاست  در  امنیتی  تهدیدات  بازتعریف 

 متحدۀ آمریکا تحت تأثیر جاسوسی سایبری 

سازی جاسوسی سایبری و بازتعریف تهدیدات امنیت ملی ایالات امنیتی  . 3- 1

 متحدۀ آمریکا 

امنیتی  نظریۀ  اساس  ویژگیبر  دلیل  به  صرفاً  تهدید  یک  به سازی،  خود  عینی  های 

ساز شود که بازیگران امنیتیشود؛ بلکه زمانی امنیتی میای امنیتی تبدیل نمیمسأله

های مرجع معرفی  عنوان تهدیدی وجودی برای ابژه های گفتاری آن را بهاز طریق کنش 

(.  Buzan & Hansen, 2020: 86) کنند و این بازنمایی از سوی مخاطبان پذیرفته شود

در این رابطه باید توجه داشت که در ایالات متحده، جاسوسی سایبری دقیقاً چنین 

ای فناورانه عنوان مسألهمسیری را طی کرده است. اگرچه این پدیده در آغاز عمدتاً به
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، دولت آمریکا با اتکا به اسناد راهبرد  2010شد، اما از اواخر دهۀ  و اطلاعاتی تلقی می

های نهادهای اطلاعاتی و مواضع رسمی امنیت ملی، راهبرد امنیت سایبری، گزارش

های حیاتی و برتری عنوان تهدیدی علیه امنیت ملی، زیرساختمقامات ارشد، آن را به 

راهبردی ایالات متحده بازنمایی کرده است. از این منظر، دولت ایالات متحده در مقام  

امنیتی بهرهبازیگر  با  از کنشساز،  امنیتیگیری  زمینۀ  گفتاری،  شدن جاسوسی های 

سایبری را فراهم کرده است. در نتیجۀ این فرآیند، مفهوم امنیت ملی در ایالات متحده  

 (.  Maurer & Morgus, 2022: 220نیز دستخوش تحول شده است )

های  های حیاتی، سامانهوابستگی روزافزون نهادهای حکمرانی، زیرساختاز طرفی،  

های دیجیتال، موجب شده است که نفوذ اطلاعاتی  گیری به شبکهمالی و مراکز تصمیم

عنوان تهدیدی در فضای سایبری دیگر صرفاً یک تهدید فناورانه تلقی نشود؛ بلکه به

شود درک  آمریکا  راهبردی  برتری  حفظ  و  دولت  کارکرد  تداوم   ,Buchanan) علیه 

های  سازی، ابژه مرجع در این مرحله تنها شبکه(. در چارچوب نظریۀ امنیتی17 :2022

های حیاتی و قابلیت ای نیستند؛ بلکه امنیت ملی، حاکمیت دیجیتال، زیرساخترایانه

 .گیرندگیری راهبردی دولت آمریکا را نیز دربر میتصمیم

مهم از  به یکی  موسوم  تأمین  زنجیرۀ  نفوذ  عملیات  فرآیند،  این  مصادیق  ترین 

افزار روزرسانی نرمسازی بهاست. در این رخداد، مهاجمان از طریق آلوده  سولارویندز

داری، های حساس وزارت خزانه دهندۀ خدمات فناوری اطلاعات، به شبکهشرکت ارائه 

وزارت امنیت داخلی و سایر نهادهای فدرال دسترسی یافتند. اهمیت این رخداد صرفاً  

بازنمایی آن در گفتمان رسمی دولت آمریکا    در گستردگی نفوذ نبود؛ بلکه در نحوۀ

های رسمی دولت، این حمله را نهفته است. پس از افشای این عملیات، اسناد و بیانیه

علیه امنیت ملی، اعتماد عمومی به زیرساخت  های  نه یک نقص فنی، بلکه تهدیدی 

سازی، این بازنمایی  دیجیتال و استمرار حکمرانی معرفی کردند. از منظر نظریۀ امنیتی

تبدیل یک رخداد  توان نمونه را می از کنش گفتاری دانست که هدف آن  ای روشن 

 Weiss) بخشی به اقدامات امنیتی جدید بودفناورانه به تهدیدی وجودی و مشروعیت

& Jankowski, 2023: 47-49.) 

یافته دیگر،  سوی  میاز  نشان  ویژگیها  که  سایبری،  دهد  جاسوسی  ذاتی  های 

جمله ناشناس بودن عاملان، دشواری انتساب حملات، تداوم نفوذ و امکان دسترسی  از

پنهان به اطلاعات راهبردی، موجب شده است این پدیده با تهدیدات کلاسیک امنیتی  

تنهایی برای  ها بهحال، این ویژگیبااین (.Jasper, 2022: 6) تفاوت ماهوی داشته باشد

ای امنیتی شدن جاسوسی سایبری کافی نیستند. آنچه این پدیده را به مسألهامنیتی
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سازی شامل کنگره،  تبدیل کرده، پذیرش روایت دولت آمریکا از سوی مخاطبان امنیتی

نهادهای اجرایی، افکار عمومی و متحدان این کشور است. این پذیرش، زمینۀ لازم را  

های  سیاست عادی و ورود آن به قلمرو سیاستبرای خروج جاسوسی سایبری از حوزۀ  

 امنیت ملی فراهم کرده است.

العاده را برای مقابله با  ای از اقدامات فوق در ادامۀ این روند، دولت آمریکا مجموعه 

های امنیت زنجیرۀ تهدیدات سایبری در دستور کار قرار داده است. بازنگری در سیاست

های حیاتی، افزایش اختیارات افزار، تقویت الزامات امنیتی برای زیرساختتأمین نرم

های شناسایی تهدید و گسترش همکاری میان  سامانه  نهادهای امنیت سایبری، توسعۀ

شدن  نهادهای اطلاعاتی و بخش خصوصی، بخشی از اقداماتی است که پس از امنیتی 

یافته مشروعیت  سایبری  میجاسوسی  نشان  اقدامات  این  فرآیند  اند.  که  دهد 

گذاری و  سازی صرفاً به تغییر گفتمان محدود نمانده، بلکه به تغییر در سیاستامنیتی

امنیت  آنکه  مهم  نکتۀ  است.  انجامیده  نیز  متحده  ایالات  امنیتی  حکمرانی  ساختار 

اصلی   ارکان  از  یکی  به  فناورانه  و  تخصصی  حوزۀ  یک  از  متحده  ایالات  در  سایبری 

سیاست امنیت ملی تبدیل شده است. در این چارچوب، نهادهایی مانند آژانس امنیت  

ها،  دهی سایبری ایالات متحده و آژانس امنیت سایبری و امنیت زیرساخت ملی، فرمان

ارزیابی ارائۀ  تهدید،  ادراک  تولید  در  اجرایی،  نقش  ایفای  بر  و  علاوه  راهبردی  های 

-Nocetti, 2023: 1568) های امنیتی کشور نیز نقش فعالی دارنددهی به اولویتشکل

1569 .) 

ترتیب، مرز میان سیاست امنیت داخلی و سیاست خارجی در حوزۀ سایبری بدین 

ای تا حد زیادی از میان برداشته شده و حکمرانی امنیتی آمریکا به سمت الگویی شبکه 

به است.  کرده  حرکت  چندسطحی  داشت  و  اذعان  باید  جایگاه  طورکلی  تحول  که 

جاسوسی سایبری در سیاست امنیتی ایالات متحده، صرفاً پیامد پیشرفت فناوری یا  

سازی این پدیده در  افزایش حملات دیجیتال نبوده است؛ بلکه نتیجۀ فرآیند امنیتی

گیری از اسناد راهبردی ساز با بهرهگفتمان رسمی دولت آمریکا است. بازیگران امنیتی

به را  سایبری  جاسوسی  رسمی،  مواضع  بازنمایی  و  ملی  امنیت  علیه  تهدیدی  عنوان 

العاده برای  اند و در نتیجه، اتخاذ اقدامات فوق اند؛ مخاطبان این روایت را پذیرفتهکرده

این  است.  یافته  مشروعیت  ملی  امنیت  مفهوم  بازتعریف  و  امنیتی  ساختار  بازآرایی 

نظریۀیافته است که  آن  مؤید  فناورانه،  امنیتی  ها  رویکردهای صرفاً  به  نسبت  سازی، 

قدرت تبیین بیشتری برای تحلیل تحول تهدیدات سایبری در سیاست امنیتی ایالات 

 متحده دارد. 
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سازی تهدیدات سایبری و تحول راهبردهای بازدارندگی ایالات  امنیتی  .3- 2

 متحده 

سیاست    سازی، خروج یک مسأله از حوزۀترین پیامدهای فرآیند امنیتییکی از مهم

گذاری امنیتی عادی و تبدیل آن به مبنایی برای اتخاذ اقدامات استثنایی در سیاست

یافته نشان میاست.  پژوهش  این  متحده  های  ایالات  در  دهد که جاسوسی سایبری 

اسناد  طریق  از  آمریکا  دولت  آنکه  از  پس  است.  کرده  طی  را  مسیری  چنین  دقیقاً 

به را  و مواضع رسمی، جاسوسی سایبری  امنیت ملی  راهبردی  علیه  تهدیدی  عنوان 

تدریج از سوی کنگره، نهادهای اجرایی، افکار عمومی و  بازنمایی کرد؛ این گفتمان به

پذیرش سازی، این مرحله بیانگر  متحدان آمریکا پذیرفته شد. از منظر نظریۀ امنیتی

های جدید امنیتی را  بخشی به سیاستای که امکان مشروعیتاست؛ مرحله 1مخاطبان

کند. این تحول، مفهوم بازدارندگی را نیز در سیاست امنیتی ایالات متحده  فراهم می

ای دگرگون کرده است. در الگوی سنتی، بازدارندگی عمدتاً بر قدرت نظامی، توان هسته

و موازنۀ قوا استوار بود؛ اما در عصر دیجیتال، افزایش عملیات جاسوسی سایبری، نفوذ  

های حیاتی و سرقت اطلاعات راهبردی موجب شد بازدارندگی سایبری  به زیرساخت

بر اساس   (.Libicki, 2025: 112) به یکی از ارکان اصلی امنیت ملی آمریکا تبدیل شود

توسعۀ با  است  کرده  تلاش  آمریکا  دولت  افزایش  توانمندی  این،  سایبری،  دفاع  های 

همکاریقابلیت ارتقاء  و  سریع  پاسخ  ظرفیت  تقویت  تهدید،  شناسایی  های  های 

 اطلاعاتی، هزینۀ عملیات جاسوسی سایبری را برای بازیگران متخاصم افزایش دهد. 

در    "Colonial Pipeline"ترین مصادیق این تحول، حملۀ سایبری به  یکی از مهم

است. این حمله موجب اختلال گسترده در انتقال سوخت در بخش قابل    2021سال  

توجهی از ایالات متحده شد و پیامدهای اقتصادی و اجتماعی قابل توجهی به همراه  

سازی، تنها در ابعاد فنی آن نبود؛ بلکه  داشت. اهمیت این رخداد از منظر نظریۀ امنیتی 

بازنمایی آن توسط دولت آمریکا نهفته بود. مقامات آمریکایی این حمله را   در نحوۀ

تهدیدی علیه امنیت انرژی، ثبات اقتصادی و امنیت ملی معرفی کردند و بر ضرورت 

ترتیب،  های حیاتی تأکید نمودند. بدیناتخاذ اقدامات فوری برای حفاظت از زیرساخت 

تبدیل شد که از طریق آن،   کنش گفتاریای از به نمونه  "Colonial Pipeline"حملۀ 

یک رخداد سایبری به تهدیدی وجودی برای امنیت ملی بازتعریف گردید. پذیرش این  

را فراهم ساخت. دولت    العاده اقدامات فوق ای از  روایت امنیتی، زمینۀ اجرای مجموعه 

 
1. Audience Acceptance 
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سایب امنیت  الزامات  تقویت  اجرایی،  دستورهای  صدور  با  متحده  برای  ایالات  ری 

امنیت  زیرساخت  آژانس  داخلی،  امنیت  وزارت  میان  همکاری  توسعۀ  حیاتی،  های 

و بخش خصوصی و نیز افزایش    2، ادارۀ تحقیقات فدرال1ها سایبری و امنیت زیرساخت 

سامانهسرمایه در  آسیبگذاری  کرد  تلاش  سریع،  هشدار  زیرساخت های  های  پذیری 

شدن تهدیدات سایبری دهد که امنیتیحیاتی را کاهش دهد. این اقدامات نشان می

صرفاً به تغییر در گفتمان سیاسی محدود نمانده، بلکه به اصلاح ساختارهای نهادی و  

سازی، بر سیاست  فرآیند امنیتی. از طرفی،  گذاری امنیتی نیز منجر شده استسیاست

های اخیر، خارجی ایالات متحده نیز تأثیر مستقیم گذاشته است. دولت آمریکا در سال

از محورهای اصلی همکاری با متحدان خود در چارچوب   امنیت سایبری را به یکی 

سازمان پیمان آتلانتیک شمالی )ناتو(، گروه هفت و سایر سازوکارهای چندجانبه تبدیل  

هایی که به انجام  ها و دولتکرده است. علاوه بر این، اعمال تحریم علیه اشخاص، گروه

شده متهم  سایبری  حملات  یا  جاسوسی  میعملیات  نشان  تهدیدات  اند،  که  دهد 

نمی تلقی  داخلی  موضوعی  صرفاً  دیگر  مؤلفه   شوند؛سایبری  از  یکی  به  های  بلکه 

تبدیل شدهتعیین متحده  ایالات  دیپلماتیک  تعاملات  و  روابط خارجی   اندکننده در 

(Segal, 2025: 89-92 .) 

توان مصادیقی از انتقال یک مسأله  سازی، این اقدامات را میاز منظر نظریۀ امنیتی

به قلمرو امنیت ملی دانست. هنگامی که جاسوسی سایبری  از حوزۀ سیاست عادی 

عنوان تهدیدی علیه بقا و منافع حیاتی ایالات متحده بازنمایی و این روایت از سوی به

 مخاطبان پذیرفته شد، اتخاذ اقداماتی مانند توسعۀ بازدارندگی سایبری، افزایش بودجۀ 

همکاری تشدید  قوانین،  اصلاح  سایبری،  تحریمامنیت  اعمال  و  اطلاعاتی  های  های 

نهبین متحده  ایالات  در  سایبری  بازدارندگی  بنابراین  یافت؛  مشروعیت  صرفاً  المللی 

سازی تهدیدات دیجیتال است؛ محصول پیشرفت فناوری، بلکه نتیجۀ فرآیند امنیتی 

بنابراین باید توجه داشت که تحول راهبردهای بازدارندگی آمریکا در فضای سایبری را 

پذیر  توان صرفاً با افزایش حملات دیجیتال توضیح داد. آنچه این تحول را امکاننمی

امنیتی فرآیند  طریق کنشکرده،  از  که  است  سایبری  گفتاری  سازی جاسوسی  های 

را به یکی از ارکان   العاده، امنیت سایبریدولت، پذیرش مخاطبان و اجرای اقدامات فوق 

 اصلی سیاست امنیت ملی و سیاست خارجی ایالات متحده تبدیل کرده است.
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شدن امنیت سایبری در ایالات متحدۀ ساز و نهادینهبازیگران امنیتی  . 3- 3

 آمریکا 

است؛ یعنی بازیگری   سازسازی، وجود بازیگر امنیتییکی از ارکان اساسی نظریۀ امنیتی 

عنوان که از طریق گفتمان رسمی، اسناد راهبردی و تصمیمات سیاسی، موضوعی را به

دهد  های این پژوهش نشان میکند. یافتهتهدیدی علیه بقا و امنیت ملی معرفی می

جمهور  سازی جاسوسی سایبری صرفاً توسط رئیس که در ایالات متحده، فرآیند امنیتی

نمی انجام  دولت  مجموعه یا  بلکه  نهادهایشود؛  از  و    ای  نظامی  اطلاعاتی،  امنیتی، 

دهی، بازنمایی و تثبیت این گفتمان نقش دارند. همین ویژگی موجب  سیاسی در شکل

شده است که امنیت سایبری در آمریکا از سطح یک مسألۀ فنی فراتر رفته و به بخشی 

 (. Singer & Friedman, 2022: 288نهادینه از سیاست امنیت ملی تبدیل شود )

متحده  ایالات  ملی  امنیت  شورای  فرآیند،  این  رأس  تدوین  1در  با  که  دارد  قرار 

دستگاه میان  هماهنگی  و  ملی  امنیت  در  راهبردهای  مهمی  نقش  اجرایی،  های 

ایفا میصورت  تهدیدات سایبری  یافتهبندی  نشان میکند.  پژوهش  دهد که در  های 

عنوان تهدیدی طور مستمر بهبه  اسناد منتشرشده توسط این شورا، جاسوسی سایبری

های حیاتی و رقابت راهبردی ایالات متحده  علیه امنیت ملی، برتری فناورانه، زیرساخت 

امنیتی نظریۀ  منظر  از  است.  شده  میبازنمایی  را  اسناد  این  مهمسازی،  ترین  توان 

امنیتیکنش زمینۀ  که  دانست  آمریکا  دولت  رسمی  گفتاری  تهدیدات  های  شدن 

 (. Lanoszka, 2023: 816-817اند )سایبری را فراهم کرده

فرمان ملی،  امنیت  شورای  کنار  متحدهدر  ایالات  سایبری  نقش    2دهی  نیز 

شدن امنیت سایبری دارد. این نهاد علاوه بر اجرای عملیات ای در نهادینهکنندهتعیین

ارزیابی انتشار  با  تهاجمی در فضای سایبری،  و  ارائۀدفاعی  امنیتی،  هشدارهای   های 

دهی به ادراک تهدید نقش  های ملی، در شکلراهبردی و مشارکت در تدوین سیاست

دهی سایبری تنها یک بازیگر نظامی  دهد که فرمانها نشان میکند. یافتهفعالی ایفا می

شود؛  ساز در حوزۀ سایبری محسوب میترین بازیگران امنیتینیست؛ بلکه یکی از مهم

سازی را  زیرا از طریق تولید دانش امنیتی و تبیین مخاطرات دیجیتال، فرآیند امنیتی

امنیت ملیتقویت می آژانس  به  کند.  از مهمنیز  یکی  اطلاعاتی  عنوان  نهادهای  ترین 

برجسته  نقش  الگوهای  آمریکا،  تحلیل  سایبری،  جاسوسی  عملیات  شناسایی  در  ای 

که مبنای بسیاری از تصمیمات   ها های اطلاعاتی دارد. این گزارش تهدید و ارائۀ گزارش
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کنند، بلکه  تنها اطلاعات فنی دربارۀ تهدیدات ارائه میگیرند، نهامنیتی دولت قرار می

عنوان تهدیدی علیه منافع حیاتی ایالات متحده نیز  در بازنمایی جاسوسی سایبری به

فعالیت منظر،  این  از  اطلاعاتیمؤثرند.  امنیتی NSA های  فرآیند  از  سازی بخشی 

برای مشروعیتمحسوب می را  لازم  زمینۀ  زیرا  سیاستشود؛  به  امنیتی  بخشی  های 

 (. Klimburg, 2022: 101کند )دولت فراهم می

ای در پیوند  نقش ویژه هاعلاوه بر این، آژانس امنیت سایبری و امنیت زیرساخت

پژوهش    های کند. یافتههای حیاتی ایفا میمیان دولت، بخش خصوصی و زیرساخت 

می دستورالعمل نشان  تدوین  امنیتی،  هشدارهای  انتشار  با  نهاد  این  که  های  دهد 

ها و هماهنگی میان نهادهای عمومی و خصوصی، در  پذیریحفاظتی، ارزیابی آسیب

از  اساسی دارد.  عمومی نسبت به مخاطرات جاسوسی سایبری نقش  آگاهی  افزایش 

ترین  یکی از مهم هاسازی، آژانس امنیت سایبری و امنیت زیرساختمنظر نظریۀ امنیتی

کند.  نهادهایی است که در اقناع مخاطبان و تثبیت گفتمان امنیتی دولت مشارکت می

فدرال تحقیقات  جاسوسی  ادارۀ  عملیات  انتساب  و  پیگیری  شناسایی،  طریق  از  نیز 

های  یکند. یکی از ویژگسازی ایفا میسایبری، نقش مهمی در تکمیل فرآیند امنیتی

 رو، زمانی کهفضای سایبری، دشواری انتساب حملات به عاملان مشخص است؛ ازاین

فدرال تحقیقات  گزارش  ادارۀ  بیانیهدر  یا  رسمی  یک  های  مسؤولیت  عمومی،  های 

دهد، در عمل روایت امنیتی  عملیات سایبری را به دولت یا گروهی خاص نسبت می

های سیاسی، دیپلماتیک و حقوقی فراهم  دولت را تقویت کرده و زمینه را برای واکنش

 (.Maurer & Morgus, 2022: 228-229کند )می

پذیر نیست. در ایالات  سازی بدون پذیرش مخاطبان امکانموفقیت فرآیند امنیتی

های بزرگ فناوری، مراکز پژوهشی و  های جریان اصلی، شرکتمتحده، کنگره، رسانه

مهم عمومی،  اافکار  مخاطبان  بهترین  فرآیند  میین  و  شمار  اسناد  بررسی  روند. 

سالسیاست میهای  نشان  اخیر  دربارۀ  های  دولت  روایت  بازیگران،  این  که  دهد 

اند و همین امر موجب تهدیدات ناشی از جاسوسی سایبری را تا حد زیادی پذیرفته

و   نهادی  ساختارهای  توسعۀ  جدید،  قوانین  تصویب  سایبری،  امنیت  بودجۀ  افزایش 

 ( است  بخش خصوصی شده  و  دولت  میان  -Whyte, 2023: 990گسترش همکاری 

سازی جاسوسی سایبری در ایالات متحده،  (؛ بنابراین باید توجه داشت که امنیتی 991

ای از بازیگران سیاسی،  حاصل عملکرد یک نهاد واحد نیست؛ بلکه نتیجۀ تعامل شبکه

ی گفتاری، تولید دانش امنیتی،  هااطلاعاتی، نظامی و اجرایی است که از طریق کنش

ترین  های امنیتی، جاسوسی سایبری را به یکی از مهماقناع مخاطبان و اجرای سیاست 
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اند. این امر بیانگر آن است تهدیدات امنیت ملی و سیاست خارجی آمریکا تبدیل کرده

شدن امنیتی رسیده و به یکی از  که امنیت سایبری در ایالات متحده به مرحلۀ نهادینه

 ارکان ثابت حکمرانی امنیتی این کشور تبدیل شده است. 

امنیتی  .3- 4 سیاست پیامدهای  بازتعریف  در  سایبری  جاسوسی  سازی 

 خارجی ایالات متحدۀ آمریکا 

عنوان تهدیدی وجودی،  شود که بازنمایی یک پدیده بهسازی زمانی کامل میامنیتی

الگوهای تصمیم  صرفاً در سطح گفتمان باقی نماند و به تغییر گیری، راهبردهای در 

جهت و  متحده،  گیری امنیتی  ایالات  مورد  در  شود.  منجر  خارجی  سیاست  های 

جاسوسی سایبری چنین مسیری را طی کرده است. بازنمایی مستمر این پدیده در  

موضوع  یک  از  سایبری  امنیت  موجب شد  دولت،  رسمی  گفتمان  و  راهبردی  اسناد 

های بنیادین سیاست خارجی و امنیت ملی آمریکا  تخصصی و فناورانه به یکی از مؤلفه

 (. Libicki, 2024: 13تبدیل شود )

های  این تحول، مفهوم امنیت را نیز دستخوش بازتعریف کرده است. در برداشت

سنتی، امنیت ملی عمدتاً بر حفاظت از مرزهای سرزمینی، توان نظامی و بازدارندگی  

انرژی،    کلاسیک اقتصاد،  حکمرانی،  ساختارهای  گسترده  وابستگی  اما  بود؛  استوار 

های دیجیتال، سبب شد تهدیدات سایبری های حیاتی به فناوریارتباطات و زیرساخت

در کنار تهدیدات نظامی، جایگاهی محوری در محاسبات امنیتی ایالات متحده پیدا  

کنند. در نتیجه، امنیت ملی دیگر صرفاً به حفاظت از قلمرو جغرافیایی محدود نیست؛  

های دیجیتال و برتری فناورانه  های ارتباطی، زیرساختها، شبکهبلکه حفاظت از داده

از منافع حیاتی دولت تبدیل شده است ) -Jensen et al., 2022: 235نیز به بخشی 

236 .) 

در ابژه مرجع است.   دهندۀ تغییرسازی، این تحول نشاندر چارچوب نظریه امنیتی

شدند،  های مرجع محسوب میترین ابژهاگر در گذشته تمامیت ارضی و بقای دولت مهم

زیرساخت  امنیت  زنجیرهاکنون  دیجیتال،  اقتصاد  اطلاعات،  امنیت  حیاتی،  های  های 

اند  هایی قرار گرفتهگیری راهبردی نیز در زمرۀ ارزش تأمین فناوری و قابلیت تصمیم

کند. این تغییر،  ها را ضرورتی امنیتی تلقی میکه دولت ایالات متحده حفاظت از آن 

بیانگر گسترش دامنۀ مفهوم امنیت در عصر دیجیتال است و پیامد دیگر این فرآیند،  

شدن جاسوسی سایبری بازآرایی ابزارهای سیاست خارجی ایالات متحده است. امنیتی

با سازوکارهای نوینی مانند بازدارندگی    موجب شده است ابزارهای سنتی دیپلماسی 

های دیجیتال، انتساب رسمی حملات سایبری، همکاری اطلاعاتی با  سایبری، تحریم
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تبادل داده ترتیب،  متحدان،  این  به  و دیپلماسی سایبری تکمیل شوند.  امنیتی  های 

های اصلی  ای برای رقابت اطلاعاتی، بلکه به یکی از حوزهتنها به عرصهفضای سایبری نه

 :Brands & Gaddis, 2023اعمال قدرت و مدیریت روابط خارجی تبدیل شده است ) 

35-37.) 

المللی را در سیاست خارجی آمریکا  های بیناین روند همچنین جایگاه همکاری

سال در  است.  کرده  ثابت  دگرگون  محورهای  از  یکی  به  سایبری  امنیت  اخیر،  های 

تبدیل    همکاری ترتیبات چندجانبه  با متحدان در چارچوب ناتو، گروه هفت و سایر 

انتساب   تبادل اطلاعات، هماهنگی در  برای  شده است. توسعۀ سازوکارهای مشترک 

زیرساخت از  حفاظت  سایبری،  جاسوسی حملات  عملیات  با  مقابله  و  حیاتی  های 

می نشان  مدیریت  دیجیتال،  ملی  سطح  در  صرفاً  دیگر  سایبری  تهدیدات  که  دهد 

همکارینمی مستلزم  بلکه  بینشوند؛  گستردۀ  منظر،  های  این  از  هستند.  المللی 

شکلامنیتی و  امنیتی  دیپلماسی  تقویت  به  سایبری  جاسوسی  الگوهای شدن  گیری 

 (. Taddeo, 2022: 6جدید حکمرانی سایبری انجامیده است )

امنیتی  الگوی تخصیص    شدن جاسوسی سایبری موجب تغییراز سوی دیگر،  در 

افزایش سرمایهمنابع و سازمان گذاری در دهی ساختارهای حکمرانی نیز شده است. 

توانمندی فناوری توسعۀ  سایبری،  دفاع  سازوکارهای  های  ایجاد  اطلاعاتی،  های 

هماهنگی میان نهادهای نظامی، اطلاعاتی و غیرنظامی و گسترش همکاری میان دولت  

صورت و بخش خصوصی، همگی بیانگر آن است که سیاست امنیتی ایالات متحده به

مصادیق  فزاینده اقدامات،  این  است.  متمرکز شده  سایبری  مخاطرات  مدیریت  بر  ای 

سازی هستند که پس از پذیرش گفتمان  العاده در نظریۀ امنیتی روشنی از اقدامات فوق 

 (. Valeriano et al., 2024: 146اند )امنیتی، مشروعیت سیاسی و حقوقی یافته

کننده باقی مانده است.  های گفتاری دولت همچنان تعییندر این میان، نقش کنش

زیرساخت از  ملی«، »حفاظت  امنیت  علیه  »تهدید  مانند  مفاهیمی  های  تکرار مداوم 

حیاتی«، »رقابت راهبردی در فضای سایبری« و »دفاع از برتری فناورانۀ آمریکا« در 

دهد  راهبردهای امنیت ملی، اسناد امنیت سایبری و اظهارات مقامات ارشد، نشان می

که دولت ایالات متحده از زبان امنیت برای تثبیت جایگاه جاسوسی سایبری در دستور 

این امر با مبانی نظری مکتب   کار سیاست داخلی و خارجی خود بهره گرفته است. 

های  مسأله، بیش از آنکه محصول ویژگی   شدن یککپنهاگ همخوانی دارد؛ زیرا امنیتی

(. Kello, 2022: 194ذاتی آن باشد، نتیجۀ نحوۀ بازنمایی آن در گفتمان رسمی است )

دهد که تأثیر جاسوسی سایبری بر سیاست خارجی  در مجموع، تحلیل حاضر نشان می
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نمی را  متحده  فناوریایالات  پیچیدگی  یا  حملات  تعداد  افزایش  با  صرفاً  های  توان 

سازی این پدیده در گفتمان کننده، فرآیند امنیتیدیجیتال تبیین کرد. عامل تعیین

های سیاسی و  گیری از اسناد راهبردی، بیانیه رسمی دولت آمریکا است. دولت با بهره

عنوان تهدیدی علیه امنیت ملی و منافع  های نهادی، جاسوسی سایبری را به سیاست

کرده و از طریق جلب پذیرش نهادهای سیاسی، افکار عمومی و   حیاتی کشور بازنمایی

اقدامات فوق متحدان، زمینۀ مشروعیت به  پیامد  بخشی  را فراهم ساخته است.  العاده 

تقویت   خارجی،  سیاست  ابزارهای  در  تحول  امنیت،  مفهوم  بازتعریف  فرآیند،  این 

گیری الگوی جدیدی از حکمرانی امنیتی در ایالات متحده  بازدارندگی سایبری و شکل

ازاین است.  امنیتیبوده  نظریۀ  تبیین  رو،  فناورانه،  صرفاً  رویکردهای  به  نسبت  سازی 

تری از رابطۀ میان جاسوسی سایبری و تحول سیاست خارجی ایالات  تر و منسجمجامع

 دهد. متحده ارائه می

یتی در  . مدل مفهومی تأثیر جاسوسی سایبری بر بازتعریف تهدیدات امن1شکل 

 سیاست خارجی ایالات متحدۀ آمریکا )طراحی: نویسندگان(
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تأثیر جاسوسی سایبری بر بازتعریف تهدیدات   1شکل شمارۀ   که مدل مفهومی 

می نشان  است،  آمریکا  متحدۀ  ایالات  خارجی  سیاست  در  چگونه امنیتی  که  دهد 

ترین تحولات عصر دیجیتال، موجب عنوان یکی از مهمگسترش جاسوسی سایبری به 

تغییر در درک تهدیدات امنیتی و در نتیجه بازتعریف سیاست خارجی ایالات متحدۀ  

عنوان متغیر اصلی و محرک آمریکا شده است. در این مدل، »جاسوسی سایبری« به 

های نظام  های جدید امنیتی، سایر مؤلفهاولیه در نظر گرفته شده که با ایجاد چالش

 دهد. را تحت تأثیر قرار می امنیتی و سیاست خارجی آمریکا 

افزایش   و  سایبری  جاسوسی  عملیات  گسترش  مدل،  این  در  مؤلفه  نخستین 

های اطلاعاتی، وابستگی گستردۀ ساختارهای  تهدیدات دیجیتال است. توسعۀ فناوری

های  های دیجیتال و افزایش رقابت اطلاعاتی میان قدرتدولتی و اقتصادی به شبکه

های رقابت امنیتی  ترین عرصهجهانی، موجب شده است فضای سایبری به یکی از مهم

های راهبردی  های اطلاعاتی، سرقت دادهتبدیل شود. در چنین شرایطی، نفوذ به شبکه 

تواند پیامدهایی گسترده برای امنیت  های حیاتی میو دسترسی غیرمجاز به زیرساخت 

این وضعیت، پیامد مستقیم  باشد.  امنیت ملی    ملی کشورها داشته  تحول در مفهوم 

اند امنیت از چارچوب  است. در مدل مفهومی پژوهش، تهدیدات سایبری موجب شده

محور فاصله گرفته و به مفهومی چندبعدی تبدیل شود. در این رویکرد  سنتی و نظامی

ها و مقابله با  های دیجیتال، مدیریت دادهجدید، امنیت اطلاعات، حفاظت از زیرساخت

اند. به عبارت دیگر، مرز میان  نفوذ سایبری به بخش مهمی از امنیت ملی تبدیل شده

اقتصادی، اطلاعاتی و فناورانه تا حد زیادی کم رنگ شده و تهدیدات  امنیت نظامی، 

 زمان چندین حوزۀ امنیتی را تحت تأثیر قرار دهند. توانند همسایبری می

تر شدن نهادهای امنیتی و اطلاعاتی  موجب فعال  در مرحلۀ بعد، این تحول مفهومی 

دهی  هایی مانند آژانس امنیت ملی، فرمانآمریکا در حوزۀ سایبری شده است. سازمان

امنیت  و  سایبری  امنیت  آژانس  و  فدرال  پلیس  سایبری  ادارۀ  آمریکا،  سایبری 

ایفا زیرساخت  سایبری  تهدیدات  با  مقابله  و  پیشگیری  شناسایی،  در  مهمی  نقش  ها 

بهمی نهادها  این  مدل،  این  در  مدیریت  کنند.  نهادی  و  اجرایی  سازوکارهای  عنوان 

های اطلاعاتی، امنیتی  کنند و با ایجاد هماهنگی میان حوزهتهدیدات سایبری عمل می

 کنند.  و فناورانه، ظرفیت دفاع سایبری آمریکا را تقویت می

خارجی ایالات متحدۀ آمریکا    درنهایت، مجموع این تحولات به بازتعریف سیاست

شود. افزایش تهدیدات سایبری باعث شده است که امنیت سایبری به یکی  منجر می

های مهم در سیاست خارجی این کشور تبدیل شود. در این چارچوب، آمریکا  از مؤلفه 
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از طریق توسعۀ راهبردهای بازدارندگی سایبری، تقویت همکاریتلاش می های  کند 

های فناوری، جایگاه راهبردی امنیتی با متحدان، افزایش تبادل اطلاعات و ارتقاء توانایی

های  خود را در فضای سایبری حفظ کند. به بیان دیگر، فضای سایبری به یکی از عرصه

طورکلی، مدل  اصلی رقابت ژئوپلیتیکی و دیپلماسی امنیتی آمریکا تبدیل شده است. به

که جاسوسی سایبری صرفاً یک پدیدۀ فنی یا فناورانه  دهد مفهومی پژوهش نشان می

نیست؛ بلکه عاملی راهبردی در تحول ساختارهای امنیتی و سیاست خارجی ایالات  

ای میان گسترش تهدیدات ای زنجیرهشود. این مدل رابطهمتحدۀ آمریکا محسوب می

شدن نهادهای امنیتی و در نهایت بازتعریف سیاست سایبری، تحول مفهوم امنیت، فعال

توانند  دهد که چگونه تحولات فناوری میکند و نشان میخارجی آمریکا را ترسیم می

 الملل دگرگون کنند.ساختارهای سنتی امنیت و سیاست را در نظام بین

 گیری بحث و نتیجه  .4

ژوهش حاضر با هدف بررسی نقش جاسوسی سایبری در بازتعریف تهدیدات امنیتی  پ 

و تحول سیاست خارجی ایالات متحدۀ آمریکا انجام شد. پرسش اصلی بر این محور 

تهدیدات   امنیت،  از  آمریکا  درک  سایبری چگونه  که گسترش جاسوسی  بود  استوار 

نهادهای امنیتی و اطلاعاتی  راهبردی و الگوهای سیاست خارجی را دگرگون ساخته و 

ها نشان داد  یافتهاند. در این رابطه،  این کشور چه نقشی در مدیریت این روند ایفا کرده

که ایالات متحده، جاسوسی سایبری را از سطح یک تهدید فناورانه یا جرم سایبری 

امنیت ملی، زیرساخت علیه  راهبردی  را در چارچوب تهدیدات  برده و آن  های  فراتر 

حیاتی و منافع ژئوپلیتیکی خود بازتعریف کرده است. این امر موجب شده است فضای  

الملل تبدیل  های بزرگ در نظام بینهای اصلی رقابت قدرتسایبری به یکی از کانون

ای تحت تأثیر ملاحظات امنیت دیجیتال طور فزایندهشود و سیاست خارجی آمریکا به

 قرار گیرد. 

سطح   در  ساختارهای  همچنین،  وابستگی  افزایش  که  شد  مشخص  تحلیلی، 

محور، مرز میان امنیت داخلی و خارجی  های دادهحکمرانی و اقتصاد آمریکا به شبکه

به سایبری  تهدیدات  نتیجه،  در  است.  کرده  تضعیف  زیادی  حد  تا  ماهیت  را  واسطۀ 

های نظامی، اقتصادی و  زمان بر حوزهفراملی و غیرمتمرکز خود، قابلیت اثرگذاری هم

اند و همین ویژگی، آمریکا را به سمت رویکردهای چندلایۀ امنیتی  سیاسی را یافته

از منطق حفظ قدرت  به بخشی  امنیت سایبری  این چارچوب،  در  است.  داده  سوق 

 اطلاعاتی و مزیت راهبردی این کشور تبدیل شده است. 
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از منظر سیاست خارجی، نتایج نشان داد که آمریکا در واکنش به این تهدیدات،  

زمان سه مسیر را دنبال کرده است: تقویت راهبردهای بازدارندگی سایبری،  طور همبه

های اطلاعاتی و نظارتی. نمونۀ  المللی و ارتقاء ظرفیتهای امنیتی بینگسترش همکاری 

مشاهده کرد که در آن ایالات متحده   توان در ائتلاف سایبری ناتوعملی این روند را می

نقش محوری در هماهنگی استانداردهای دفاع سایبری و تبادل اطلاعات تهدیدات با  

دهد که سیاست خارجی متحدان اروپایی ایفا کرده است. تحلیل این نمونه نشان می

های امنیت  ای از ائتلافسایبری، از الگوی صرفاً ملی به سمت شبکه   آمریکا در حوزۀ

دیجیتال حرکت کرده است که هدف آن افزایش هزینۀ اقدامات نفوذی برای بازیگران 

 رقیب است. 

ها بیانگر آن است که نهادهای امنیتی و اطلاعاتی آمریکا  در حوزۀ نهادی نیز یافته

اند. ساختارهایی مانند  به بازیگران مرکزی در مدیریت تهدیدات سایبری تبدیل شده

تنها  ها، نهدهی سایبری و آژانس امنیت سایبری و زیرساخت آژانس امنیت ملی، فرمان

در سطح جمع  بلکه  دفاعی،  پیشدر سطح  عملیات  اطلاعات،  تحلیل آوری  و  دستانه 

واکنش نهادی آمریکا به حملۀ زنجیرۀ   تهدیدات نقش فعال دارند. نمونۀ بارز این مسأله،

افزار و تقویت های امنیت نرمتأمین »سولارویندز« است که منجر به بازطراحی سیاست 

هماهنگی میان نهادهای فدرال شد. این تجربه نشان داد که مدیریت تهدیدات سایبری  

اشتراک و  نهادی  انسجام  امکانبدون  اطلاعات،  سریع  همچنین  گذاری  نیست.  پذیر 

سازی تهدیدات سایبری در اسناد راهبردی،  مشخص شد که دولت آمریکا با برجسته 

 گذاری دنبال کرده است. عنوان ابزار سیاستسازی را بهفرآیند امنیتی

بخشی به  این روند زمینه را برای افزایش اختیارات نهادهای امنیتی و مشروعیت

ی در فضای دیجیتال فراهم کرده است. درنهایت،  های نظارتی و تهاجمتوسعۀ زیرساخت 

بندی کرد که جاسوسی سایبری به یکی از متغیرهای اثرگذار در تحول توان جمع می

تنها ساختار  سیاست خارجی و امنیت ملی ایالات متحده تبدیل شده است. این پدیده نه

گذاری امنیتی آمریکا را به سمت سنتی تهدیدات را دگرگون کرده، بلکه منطق سیاست 

المللی سوق داده است.  های همکاری بینتر به فناوری، اطلاعات و شبکه وابستگی عمیق

الملل  های اصلی قدرت در نظام بیندر این چارچوب، امنیت سایبری به یکی از مؤلفه

 . دنکای در بازآرایی الگوهای رقابت ژئوپلیتیکی ایفا میکنندهتبدیل شده و نقش تعیین
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