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Abstract 
Today, many critical infrastructures in the fields of energy, health, transportation 
(sea, air, land and even outer space) and telecommunications are highly 
dependent on computer systems and internet networks, Such a platform has 
changed the concepts of armed attacks and force as hostile states conduct their 
hostile operations in cyberspace, In some cases, these attacks destroy the 
infrastructure of a country, and the destructive effects of such actions will be far 
more than military operations, Therefore, the importance of developing 
international mechanisms is an inevitable necessity, The question is, based on 
which propositions do the current rules governing international relations make 
it possible to deal with subversive operations? And does international law have 
the capacity to identify cyber-attacks as an example of resorting to force or not? 
It seems that the answer to the questions depends on the analysis of the existing 
international realities, Until now, binding international rules have not been 
established in this field, and governments only respond to these operations based 
on the principle of legitimate defense, However, there is no rule in the issue of 
compensation for damages and dividing the boundary between legitimate and 
illegitimate actions and it is difficult to identify cyber-attacks as an example of 
force, In this article, the author tries to analyze a logical and descriptive 
interpretation of the rules of international law, the application of the said rules, 
focusing on the instrumental, goal-oriented and effect-oriented approach in the 
cyber space. 
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 چکیده
ت   از   بسیاری  امروزه  لامت،  انرژی،   های زمینه   در  حیاتی   های زیرساخ یایی،)  ونقل حمل   س   هوایی،   در

یانهای  هایسیستم   به   مخابرات،   و ( جو  ماورای   فضای   وحتی  زمینی  ینترنتی   هایشبکه   و  را   وابستگی  ا
د  دی یرا  داده؛  تغییر   را   زور  و   مسلحانه   حملات   مفاهیم   بستری  چنین   دارند،  ش ت   ز   متخاصم   هایدول

یبری  فضای  در  را  خود   ه خصمان  عملیات  د، می   انجام  سا ین   دهن ت   موارد  برخی  در   حملات  ا   های زیرساخ
.  بود خواهد  نظامی  عملیات   بیشتر  مراتب   به  اقداماتی چنین  مخرب   آثار و   کندمی  نابود را  کشور یک 

ینرو  دوین  اهمیت   ازا ذیر   ضرورتی  بینالمللی  سازوکارهای   ت د، می   اجتنابناپ ین   پرسش   باش   که   است   ا
د    را   خرابکارانه  عملیات  با   مقابله امکان  هاگزاره   کدام   بر  تکیه   با   بینالمللی  روابط  بر  حاکم  فعلی  قواع

د؟ می ین  ظرفیت  بینالملل  حقوق قواعد  و  ده یبری   حملات که  دارد را ا داق  عنوان به  را سا   توسل  مص
د   شناسایی  زور   به د می   نظر   به  خیر؟  یا  کن   تحلیل   گرو   در  مطروحه   هایپرسش   به   پاسخ   رس

د   تاکنون .  است  بینالمللی   موجود  هایواقعیت  ور   قواع ین   در  بینالمللی   الزامآ   و   نشده   وضع  زمینه   ا
ت  ول ین  به را  لازم  هایپاسخ   مشروع   دفاع   اصل   براساس  تنها  هاد   موضوع   در   اما.  دهندمی   عملیات  ا

بران دهای  هیچ  غیرمشروع   و   مشروع   اقدامات  مرز  تفکیک  و   خسارات  ج دارد   وجود  قاع   وآنگهی   ن
بری  حملات   شناسایی دمی   دشوار  زور  مصداق  عنوان  به  سای ین  در   نگارنده.  باش   دارد  سعی  مقاله  ا

  ابزارگرا،   رویکرد   بر   تمرکز  با   مذکور  قواعد   کاربرد   بینالملل،  حقوق  قواعد   از   توصیفی   و   منطقی   تفسیری 
دفگرا ید تحلیل سایبری فضای در اثرگرا  و  ه  . نما

دواژه ها:   کلی
  سیاست   بینالملل؛  امنیت

بری؛  فضای  بینالملل؛    سای
لات یبری؛   حم   جنگ  سا

لاعاتی  .اط
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 مقدمه 1
بری  حملات   ای سا  یاهداف  توانندی مس ات یمانند   یه

استم ی س  ،یارسانه  ای  یدولت  ،یمارستانیب  یاانهی را  یه
خت یز ا ارس ا  ی حت  اینقل  وحمل  یه ات یس   د یتول  یه

دهند  یاستهه  ا ی  یصنعت قرار  هدف  وابستگی را   .
و   شبکه   هندیفزاشدید  به  مدرن  و جوامع  ا  ه

استم یس استم یسو اختلال در  یاانه یرا  یه   ی اصلی ه
انه صحای،  رای استم یس این    ح یعملکرد  آسیب    ه با  را 

ه  هرچند  .دکنی ممواجه   ن  اکنو ا  ه حمل  چیت   ی بری س
ه  اد   هن یدر زم  یانقش عمد   ی جد  بیآس  ای   یریدرگ   ایج

نبه کشور  ه است ما   ی اریبس یوابستگ؛ اما وارد نکرد
ا به ز خت یاز کشوره ا ارس اور  یه ات    یفن از یک  اطلاع

استم ی س  یبرخ  یریپذب یو آس طرف    ،از سوی دیگر  ه
ا  هی فرض س مق  یبری حملات  طور   اسی در  به  را  بزرگ 

ه یفزا است   یاند ه  داد ایپرو  ازاین.  گسترش    ی امده
دن  ،یحملات  نیچن به  ن  شد محدود  از  دور   یایبه 

از شگرف  تواندی م  ،یمج تأثیر  و  توجه    ک یبر    یقابل 
اشد )  تی و جمع  کشور ان،  آن داشته ب .  (۲7:1399بره

ایآمر بن  ک از  نان یخود  ا  گذارا س به    یبریحملات 
ا ا  گرید  یکشوره جمله  نیاز  ه  را ال   ؛بود س در  ا  اام  یه

دل  به  بک  دیشد  یوابستگ  ل یگذشته  ش   نترنت یا  ه به 
همبه برابر  در  ن    ریپذب یآس   ،حملات  نیشدت  ا نش

ال   ه است. س برد    ک یاز    ی سند  دیکاخ سف   ۲۰11داد راه
ا یآمر  یمل است  ک ن،  آ در  که  کرد  ه منتشر  زور   فاد از 

ام ا  ینظ س حملات  به  اسخ  پ ه    یبریدر  شمرد مجاز 
( بود.  ه  ابدی،شد و    یاری بس(،  1۴۰۲ع ان  ارشناس ک از 

حوز لیتحل ن  ایامن   ه گرا بر  ایت،  پ که  اورند  ب ن ی ن    ا
ا منجر به امنسرد نه افتن دوران جنگی ن   ترتنه شد

ن چالش  آمـد ه است، بلکه بـه وجـود  ن نشد ا اجه  یه
امیغی  تـیامن تخر  یدیجد  یرنظ ن  مح یهمچو ط  یب 

اه اقتصادیز ان یست، رف ازم ا، س لمللنیب  ییجنا  یه ی  ا
گسترد  اجرت  مه امن  هو  انیافراد،  جه ا    یت  ب را 

الش اچ مواجـه   ی تری جد  یه گذشـته  بـه  بت    نسـ
تحل است.  اخته  الی س بر  اهمیگران  که  اورند  ب ت  ین 

جدیا ائل  مس ازاندنـه   دین  ب ایتهد  در  یشـیتنهـا    ی ده

 
1 Stuxnet 

م امن  هدربار دنظر  ی، بلکه تجدیتیامن ت را  ی خود مفهو
ازدی م یضرور اد پور رکن ی لی)خل س :178ی،  آب 1391 .) 

بت به حم ال حقوق جنگ نس الااعم -به  یبریت س
برانگ آمینه،  است  زیشدت  آهنی  (1۲8: (و  1393

ه  بین  نیترعمد اهد سند  مع یعنی  لمللی  این    ها در  ژنو 
امروزه  اما  است.  ه  نمود ار  اختی سکوت    خصوص 

ای ریدرگ لت   نیب  یه ادو جنب  گرید  ،ه به    ه منحصر 
امی    یکیزیف نظ لشکرکشی  بودو  در   ؛نخواهد  بلکه 

ا داد  یمجاز  یفض خواهد  ال  .رخ  س ادر  خ  یه   ر یا
فضا م  م   یبر یسا  یمفهو مثابه  ن یبه  دچار   دا جنگ 

  ن یا  حراست ارشاد(.شده است )   یریتحولات چشمگ
ن   ا برخ  ی زیچهم که  ا  یاست  س »جنگ  را    « یبریآن 

امند یم ا  .ن س برخ  ی بری حملات  سا  یبه  ات یاز   یه
ن،یا  زی آمصلح  یاهسته گزارش   را اس  اس ابر   یه

ارشناس ام  یک هانج ایبری  شد س حملات  از  یکی   ،
ام ن به  بدافزار  یک  ط  توس که  ه  بود ه    روس یو  پیچید

اکس نت  س وظیفه    1است م شده است و این ویرو ا انج
ازیغن اتیعملداشته  میاوران یس ا  و درصد در  ۲3را ت

ا  ی تقر  ه دور   کی دهد  1۲  ب اهش  ک اهه  بتهم ال ا نیا  .    ه
ط   ب فق ماه  اندداشته  ینی تخم  هجن به  توجه  ا  ب   ت یو 

نت،    کی استراتژ  اریبس نظر  استاکس   رسدی نمبه 
حمل  ا  ب رقم  س    هاین  دست  ویرو اشد به  ب   آمده 

ارسا،) ا  (. 1389پ ا     ب یآس   ن یاگرچه  بت نس و  محدود 
ا   شد،   میترم   عیسر داداستاکس   ام ن  ا نش   ک یکه    نت 

توجه    تواندی م  دهیچیپ  یبریسا  هحمل قابل  ات  صدم
طولان زیوبه  یمدتیو  به  اخت یژه  ارس و    یه ادی  بنی

ن«  اصلی وارد و   اد  به اصطلاح »بحرا . از طرفی  کندایج
ا س »جنگ  ات  ا  ه »حمل  «، یبریاصطلاح نیز    «، یبریس

موقع ات یبه  م  یری درگ  یه اره  در   .کندی اش هرچند 
ب و    الملل ن یحقوق  مطروحه  ع  موضو خصوص  در 

ا منشور ملل متحد اتفاق نظری   ن ب ادیق آ بیق مص تط
ندارد و 81۴:۲۰18المجذوب،)  وجود  طرف  (   گرید  ی از 

ب اهدات  لمللنیمع ان  یا ب  سمی مک   ن یچن  یبرا  یمناس
ات پ  یاقدام امع  ج طور  ه  ینیبشیبه  اند نکرد

بر :11۲نه،ی )ص ۲۰15. استثنا  یطورکل  به  ( دو  ا   ءتنه
به   ت یممنوع  یبرا  شده  رفتهیپذ وجود   توسل  زور 
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ارت ام اقدامات-1اند از: دارد که عب اس  انج ه بر اس شد
امقطع ا    تی امن  یشورا  ه ن ابق ب ن ملل متحد مط سازما

از متحد،  ملل  ان  ازم س منشور  هفتم  جمله    فصل 
ات ان  اقدام ام  همسلح ان انج ازم س توسط  ه  اشد  یه

به   یامنطقه موافقتلااصط  تحت  امهح  ان   ی ه
فقت شورا ا یبا مجوز  یامنطقه ن   تی امن یموا ازما س

انفراد-۲   ملل؛ ع  مشرو اع  دسته  کی   یدف و  -دولت 
اشد  دولت  نیچند  یمعج :9۰کشایش،  دی)ع  ب 1۴۰۲  ،)

اضرورت لذا   انی و امنیت بینه المللی و پایداری ی جه
گونه به  ایستی  ب ات  که  موضوع اشد  ب ادولت ای  ا   ه ب

توسع خطرات  راستای  در  اع  جم چاره  ها فوق  -موارد 
ایند.    جویی نم

پیش خطرات  رغم  به  مخرب  هرچند  ار  آث و  گفته 
امنیتی   اجتماعی،  اسی،  سی بر حیات  بری  ای س حملات 

کشور   یک  اقتصادی  حتی  هو  اهده    چ یتاکنون    ا یمع
خصوص وجود ندارد    نیدر ا  یآورمجموعه قواعد الزام

تع ا  نییکه  ار  دینم رفت چه  ا  بایستی    یکشوره در را 
ا از  ی فض کنند  یمج اذ  او    اتخ اجراه ضمانت  م    ی عد

لؤمس بتی و قواعد  ال  اعم از  مانع  لمللنیآور،  ه    ی ا شد
ا ام ب  نیا  تی واقع  است،  حقوق  که  الملل  نیاست 

در سطح به مشکلات مختلف  یدگیرس یبرا یعموم
اری را   ایستی راهک انی ب ا منافع ملی    نیتدوجه اید ت نم

ازاین  ههم گردد.  أمین  ت متحد  ملل  ای  نظر  اعض به  رو 
از    رسدیم برخی  درگتفسیر  به  مربوط  در   یر یقواعد 

قوان جنگ  نیجنگ،  رفتار  بر  و  کنترل    هنحو،  یحاکم 
اهش   اتنش ک ادیق  ه باق با مص ی فیزیکی قابلیت انط

دارند را  بری  ای س :58احمدی،)  حملات  گرچه 1393  ،)  
امی وضع شده اند و  این دسته قواعد برای حملات نظ

ات  ی  اریبساز   ا  جه ا   اتی عملب فض ا    ی بریسا  یدر  ب
اوت    «ی»سنت  یجنگ  اتیعمل ا  متف ب اما  هستند، 

از  برخی  به  آن  تسری  و  قواعد  این  منطقی  تفسیر 
ات یموقع اسخ ه پ ان  امک موجود  قواعد  حداقلی  ،  گویی 

ا   اجم ی اگروه برای کشور مه  .  ی هکری خواهد داشته

ع منجر به  نیالذا    شود ی ال مؤس نیاطرح موضو
م چگونه  ن ی که  ارا    یالمللنیب  ن یقوان  توا فض   ی در 

 
1 Melzer 

از بری را کنترل نموداعمال    یمج ای امد حملات س ؟  و پی
ا  فی تعر  قا  یدقضرورت دارد    ابتدا   ی بری شود حملات س

ا ست یچ ا چه ابزاره حملات ، شوندی اجرا م ی فن ی و ب
ا موارد  ی بریس چه  ب  یدر  حقوق  نظر  الملل  نیاز 

ع موارد  و    مشرو م  کدا ع تلقی  در  مشرو . گرددی مغیر 
ان لت قرب اسخ به حملات   ی بریسا  هحمل   ک ی  یدو در پ

بری   ای اواکنش  چه  تواندی مس اذ    ییه چه    کنداتخ و 
ا ازوکاره م  ییس نی را  آ  توا ا  ندهیدر  منظور  ادیبه   ج

انون ارچوب ق ا یچ ا دارتریپ اد  یبریسا یدر فض   پیشنه
کلی   داد. طور  به  و  بری  ای س حملات  امروزه 

بری   ایبر و جنگ سای ات س انه اصطلاح ا، برادر رس  یه
ه یپد  فیتوص اد اوت  اریبس  یه م  یمتف اده    شود ی استف

چندان اط  ارتب ندارند  یکه  »جنگ«  از   . با  برخی 
را بری  ای س جنگ  تفسیر،  در  ن  ا    غلبا  اندیشمندا ب

ات اطلاع »جنگ  ات  را  ای   «یاصطلاح ،  «یاانهی »جنگ 
حمل  ا  ه» ا  یحت  ای   «ی اانهیرا  ه »حمل  ا ی  «ی بری س   ت ی»جن

ا ع  کنند ی متحلیل    «ی بریس اجما فقدان  دلیل  به  اما   .
مورد   الفهؤمدر  یه سر  بر  توافق  فوق،    ف یتعر  کی 

نی ا ا  کس از  مشترک  است  ن یو  دشوار  .  اصطلاحات 
ا اه  نیوجه مشترک ا  ام ات    می مف مختلف،  در اصطلاح

ا »س کلیاست    بر«یاصطلاح  موارد    هو  به  این 
اور ای فن ات  یه اانه یرا  د،یجد  یاطلاع »واقعه   ت ی، 

از اط    نترنتیا  و  «یمج ابراین  ابدیی مارتب بن حملات . 
ا ا  ،یبریس س ا  می جرا  یحت  ای  یبریجنگ  در   یبریس

ا م  ییج ا  افتدی اتفاق  »فض معمولا   ا  ی که    « یبریس
ام ه ین اکپور،  شودی م  د این  67:1400)خ به  توجه  ا  ب و   )

م  یمجاز  یفضا  گزاره،  نی را  بکه   توا به    یجهان  یاش و 
پ ز  وستهیهم  ات،  اطلاع اخت یاز  ارس اط  یه از   یارتب

ا بکه   نترنت، یجمله  اش ابرات  یه استم یس   ،یمخ  یه
آن   یاانه یرا در  موجود  ات  اطلاع توصو  ا    کرد   ف یه

فقدان مقررات خاص    رسدی مبه نظر    1. ( ۲۰11:۴،)ملزر
ات بیبین لمللی موجب المللی از یک طرف  نظمی بینا

توسع از   هو  است.  ه  داد افزایش  را  بری  ای س حملات 
اع بین ایی  طرفی فقدان اجم المللی در خصوص شناس

ن توسل به زور که در منشور  ایبری به عنوا حملات س
دشواری  و  پیچیدگی  بر  است،  ه  شد ان  بی متحد  ملل 



 

59 

ت  .1402  بهار  .11 شماره  .6 دوره حا 7تا   55 صف 3 . 

و الملل  بین  روابط   و  سیاست   فصلنامه د  

Journal of Politics and International Relations 

 های حقوق بینالملل در مواجهه با حملات سایبریفضای مجازی و چالش. فر رستمی علی

اسبت برای تحلیل   اهیم افزوده است. به همین من مف
منطقی   تناسب  با  حاضر  ارش  نگ لب  مطا ات  موضوع

ای زیر به تحلیل موضوعات   .  پردازدی مدر بنده

ی به مفهوم فضا ینگرش کل 2
 مجازی و امنیت

ا از  یفض از  یمج انند    یکیزیف  یاجزا  تلفیقی  )م
خت یز ا ارس ات و   یکیزیف  ر یغ  ی( و اجزاه انند اطلاع )م

ه اداد ا  یه در  اخت یز  نیموجود  ارس و (  ه از   هستند 
ا ،جهت نیا از یفض ا چهار حوز  یمج  درکه  یسنت هب

انند الملل  نیحقوق ب ا  ا،یدر ن،یزمم تدوین هوا و فض
ه،   ا  یفضاند. زیرا  متفاوت شد انند زم  یبری س  ا،یدر  ن،ی م

م ا  فض و  عمل   یاری بس  ه صحن  تواندی هوا  اات یاز  به    ه
م  ا ان ا  ات ی»عمل   ا ی  «یاانه یرا  اتی»عمل   یه   « یبریس

اش ای  دنب فضاه ا  ب ازی  مج فضای  اشتراک  وجه  اما   .
بین حقوق  در  که  مطروحه  است  این    ن یاالملل 

عمل امل  ش اجم  اتی اصطلاح  تدافع  یته   ؛ شودی م  یو 
ارگ به   ی بریسا  اتی عملچراکه   ابل   یریک ات یق  یه

ا اصل  ی بریس هدف  ا  در   یابیدست  ی ب اهداف  به 
ا طر  ای  بر یسا  یفض   شود ی م  فیتعر  آن  قیاز 

توصیف    1( ۲۰17،تیاشم) این  ا  ه  ب اد استف از  سوء 
ازی   مج ای  هدف  فض ا  ب خاص  طور  به  است  ممکن 

تبل هدف  ا  ب ات  اطلاع ار  ات، یانتش ات    غ اطلاع سرقت 
اس، رمز عبور  ار ایحس ن ا ،یاسرار تج کاربر   نکهیبدو

بکه   اشد،    یاانهی را  ستمیس   ایش ب ه  آگا ن  آ اتفاق  از 
ابیفتد در  ا    ی بریسا  یبرداربهرهرد،  امو  گونه   ن ی.  ب

جاسوس مدرن  اگرچه    یشکل  دارد.  ابقت  مط
اسوس ،  شودی م  ی تلق  یقانون  ر یدر اکثر کشورها غ  یج

ا   بینام حقوق  اصول  از  یک  صراحت  هیچ  به  الملل 
ه   2( ۲۰1۲:533،سی)جروا اندچنین عملی را منع نکرد

ا توصیفات فوق   اب ع    اتی و عمل  یبریحملات س دفا
ا بهره  هستند  اتی عمل  ،یبریس از  فراتر   یبردارکه 

ایبر صورت  صرف   ازی و س ای مج در و    ردیپذی ماز فض
ه  اکثر موارد   انه همرا ا قصد خصم هدف از است. لذا  ب

ن    اتی عمل  نیا کرد ب  ایمختل  ات    نی از  اطلاع ن  برد

 
1 Schmitt 

استم یموجود در س بکه  ه او ش امپ  یه   ی خنث  ای  یوتریک
ن   و  کرد اختلال  اد  ایج و  مطلوب  کنترل  عملکرد 

بکه  ش امطلوب  سن و  ا  استم یه کشور  یه .  است  یک 
ای پ اگزاره   هبر  فوق،ه حملا  ی  ا  تاصطلاح    به   یبریس

جرا  اسیمق در    ات یعمل انند  م و    ی بریسا  می کوچک 
ا  سمیترور ا پ  اتی عمل  و به   یبری س ای ب   ی تری جد  ی امده

اخیرالذکر  که   سا  اتی عملمورد  است،    «ی بری»جنگ 
 .  گرددیماطلاق 

توسع و  م  دو جهانی  جنگ  از  ای فناور  ه پس  ی ه
و    هی روس، بین  ستمیدوم قرن ب  همی در نالکترونیکی و  

ا،یمرا  همتحد   الاتیا ا،    ک بریتانی فرانسه،  ن،  آلما ژاپن، 
اتنگی تنگ ابت  رق کشورها  ایر  س و  توسع  چین    ه در 

ا م  یکیالکترون یابزاره ا ن    هج ینت که  گرفته است انج آ
استم یس  هتوسع اتیتسل  یه ه   یح بود الکترونیکی 

نیز   ایران  در  اوراست.  فن از  ه  ای استفاد مدرن    یه
استم یس دور  یدسترس  یبرا  ییه راه  از  نیز    کنترل 

افته است )  هتوسع اصی ی انکسخ نیکوو  ب :2،لا 2000 ،)
توسع از  ن  کشورما اهداف  بته  راستای    هال در  اوری  فن

اعی  صلح دف و  اشدی مآمیز  اکثر.  ب و    هرچند  ا  کشوره
لت  ابلدو ق ا  ات یه ا  یه ابزار  یبریس کنترل    یبرا  یرا 

منطقه دست  یانفوذ  ا  یابیو  اورده دست   ی به 
اد  یمال  ،یاسیس  ک،ی استراتژ اقتص  نددانی م  یو 

:37سراج،) اس    ( 1399 براس الفه ؤ ملذا  جدید، ه ی 
ه   اد روش استف ااز  ام  یسنت  یه د  ینظ   ، کیپلمات یو 

منطقه ابت  رق ابزار  ا  تنه ا  دیگر  کشوره انی  جه و  ای 
ای فناورو    گرددینممحسوب   و  ه الکترونیکی  ی 

بری،   ای اگزاره س را  ه کشورها  رقابت  و  نفوذ  قدیمی  ی 
ه ش اند. هرچند تغییر  تقلیل داد ارو ی سنتی دشوار ه

نحو  به  تحولات  ا  ام دارد؛  طولانی  ن  زما به  از  نی و 
است   ه  داد تغییر  را  گذشته  ای  رویکرده چشمگیری 

ن) :17،عثما ا(.  2017 ا  ن یبر  فض اس،    ک یالکترون   ی اس
عرص ای ری درگ  از    یدیجد  هبه  نفوذ  ه و  نوین  ی 

انی  همنطقه جه و  است  ل یتبدای  ه  زیرا شد ؛ 
اجنگ  بکه  یکیالکترونی  ه ش ادر  ا  یه و    یطارتب

ات از    یاطلاع افراتر  اکم  یسنت  یمرزه لت   تی ح ا دو ه
اشمی،  ردیپذی مصورت   ه و  ا  :90)کیان ا(  1383   ن یو 

2 Gervais 
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ن   فرآیند  لت   ن یب  یاعتمادیب  به مرور زما ا  دو اد یارا  ه   ج
 . کندیم

 جرایم سایبری 3
اه  یکی  ی بریسا  میجراهرچند   مف از   یمی از  که  است 

ان  یفیتعر استبی  یجه بس   ، بهره  از   ی اریاما 
ا اکنند   یکشوره تعریفی  بوداپست    ونیکنوانس  هامض

ه   کرد ن  بیا ن  کنوانسیو که  ااندرفتهیپذرا    ن ی. 
نیکنوانس ا و حم ال   یشورا   تیتحت  س در   ۲۰۰1اروپا 

ال    و  بیتصو س شد لازم  ۲۰۰۴در  در الاجرا  است.  ه 
راستا تق  ژهیوبه  این  هدف  ار  ت یوبا    ن یب  یهمک

لت  جرادو ا  ب ارزه  ب م در  ا  لت   ی بریسا  میه دو ا از  ه
»آس  خواهدیم انب یکه  غ  یعمد   یرس که    یقانون  ری و 

امل   تغش زوال،  کردن،  اک  ه   ای   ریی پ داد احذف   یه
و  اانه یرا عمدی  ال  اعم برا  ی هرگونه  مجوز  بدون   یو 

و  اانه یرا  ستمیس  کیعملکرد   آس ی  ال،  اک    ب،یانتق پ
تغ زوال،  ن،  ه   ا ی  ریی کرد داد احذف  را  «  یاانه یرا  یه

ن   عنوا به  و  گرفته  کجدی  خود فریجرم  قوانین  در  ی 
جهتجرم از  مذکور  کنوانسیون  لذا  ایند.  نم اری   انگ

ا  میجرا برداری،  بریس یی،  ایدر  یدزد  ،ینترنتیا  یکلاه
. دهدی را پوشش م  ره یو غ   یبصری،  آثار سمعسرقت  

اینکه  ازاین به  توجه  با  م    ات یعمل رو  ا انج اهنگ  هم
طر از  ه  از   ،یبریسا  یفضا  ق یشد ه  استفاد با 

استم یس ات  یه ارتباط  یاطلاع به  و  منجر  در ی  اختلال 
استم ی س  بیتخر  ایعملکرد   شبکه   ه او  ی  اانهیرا  یه

فرآیند  گرددیم این  امن  تواندی م،  اه،  ات    ت یرف ثب و 
تهد را  ا  جرمکند  دیکشوره لذا  سطح  ؛  در  ن  آ اری  انگ

بین و  لمللی  ملی  چنین    تواندی ما مخرب  ای  امده پی
اید.  اتی را کنترل نم  اقدام

ان ملل متحد، در گزارش سال   ازم مجمع عمومی س
ادآوری    ۲۰15،  ۲۰1۰،  ۲۰۰3 بری را ی خطرات فضای سای

ایم قطع  دینم در  امو  ال    ه ن : گرددی ممتذکر    ۲۰13س
ن ملل متحد    ژهیوو به   المللن یب  حقوق» ازما منشور س

ا  یبرا فض در  ات  ثب و  صلح  لمللن یب  ی حفظ  قابل    یا

 
1 United Nations 
2 White House 
3 https://www.un.org/fr/sections/what-we-
do/uphold-international-law/ 

ن ملل متحد،« ). ستااجر  ای  1( ۲۰19:7سازما ، در راست
ال  که گزارش    نیسوم اهمیت خطرات در    ۲۰15در س

صورت   به  را  سابق  موارد  ه  شد ن    ترمبسوط تهیه  بیا
ان    کندیم بی صراحت  به  فوق  گزارش  در  ، کندی مو 

ا ب فناور  دیمنشور  مورد  ات    یدر  باط ارت و  ات  اطلاع
ال شود لت   و  اعم ا ندو ا  زیه آن در   یبه اصول اصل  دیب

ا م بگذارند.   یبر یسا یفض  احترا

ای اگزاره   هبر پ ا که دولت   یاصول مختلفی فوق،  ه ه
ا رع به  ن   تیمتعهد  ه آ شد ا  »اهمه ن  عنوا به    ت یاند 

ه  توصیف   «یمحور ارت  اند.شد عب اصول  از اند  این 
او ا    یتیحاکم   ی تس ب اختلافات  فصل  و  حل  ا،  کشوره

ا و    ز،یآممسالمت  یابزاره بشر  حقوق  به  احترام 
ای آزاد اس  یه تهد  یپوشچشم  ،یاس ه    دیاز  استفاد و 

عل زور  ام  هیاز  س  ای  یارض  تیتم هر    یاسیاستقلال 
د  یکشور روش  هر  ا  ی گریبه  ا  ب ا مؤلفه  ن یکه    ه

ا اشد  رتیمغ ب تأکید  داشته  عمومی  مجمع  لذا   .
ادولت   ورزدیم به  ه توجه  ا  ب فرآیند  این  اهداف    در 

امور  در  مداخله  م  عد اصل  و  متحد  ملل  ن  ازما س
ا  یداخل ا  ر یس ام   کشوره اگ ه  ه سازند و  اسی  اس ی 

سفید،)  بردارند حملات    2. ( 2011:9کاخ  اگر  ال  ح
ای بین انت اجراه ا ضم بری ب ای اشد،  س ب ه ن المللی همرا

ا اشد،    ی بریسا  یفض ب امن  بستر  اینکه  جای  به 
خواهد  انی  جه امنیت  و  صلح  علیه  انی  جه تهدیدی 

دلیل   همین  به  ببود.  ایستی    الملل ن یحقوق  ب
لؤمس ات ی و ا  دولت   یحقوق  یه ب ان  روابطش در  را  ا  ه

روابط  گریکدی ا  یو  ا    نیکه  ب است  ممکن  ا  کشوره
زندگ  یافراد ن  قلمروشا در    ف یتعر  ،کنندی م  ی که 

ن یکنوانسزیرا    3. دنکن او لمللنیب  یه مختلف،    یا
ب همچن  یعرف  الملل ن یحقوق  کل  ن یو  حقوق    ی اصول 

متحد،  ،  المللنیب ملل  ن  ازما س از   یکیمنشور 
ن  استو ب  یه اصلو    المللن یحقوق  ط    یاصول  رواب

اشندی م  المللنیب انونکه    ب ن   یقواعد مربوط به ق بود
ه از زور را تدو اد اسبت   ، دنکنیم  نیاستف به همین من

بین ات  ایستیالزام ب ا  المللی  فض ا  یدر  قابل    یبری س
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واجرا   اشد  دارد    ب اهدات    توافقات  نیاضرورت  مع ا  ب
او  دنشو  لیتکم  یگرید ح به   نیقوان  ی که  مربوط 

انون دولت   یق ال  اعم ن  ببود حقوق  اس  اس بر  ا  -نیه
 است.    یالملل عرفنیقواعد حقوق ب  نیالملل و همچن 

ازدارندگی   ب اهیت  م فوق  موارد  حقوق  هرچند 
ازگو    الملل نیب و تضمینی بر صلح و امنیت    کندی مرا ب

از   برخی  اقدامات  ا  ام ه  بود انی  لت جه ادو نقض    ه ا  ب
بین م  قواعد  ا ابه طرفی  از  و  نیفتد  مخاطره  به  لمللی  ا

بیق  بری تط ای حملات س اهیم و ماهیت  حملات در مف
ا ا    ی بریس در  ب مندرج  زور  منع  اد   4بند  اصل    2  هم

انه    نیمنشور ملل متحد و همچن  اوز مسلح م تج مفهو
ازدیمرا دشوار   ه    یکه به معنا  یاحمله؛ زیرا  س استفاد

اس قوان  هحمل  ایاز زور   انه بر اس لمللنیب  نیمسلح   ی ا
مذکور گرددیمتلقی    یرقانونیغ بند  مندرجات  ا  ب  ،

باق نداشته و به همین دلیل ضرورت دارد   ابلیت انط ق
مورد   در  موجود  ای  اخلأه س اس    یبریحملات  اس بر 

حقوق جدید  ن  المللن ی ب  قواعد  ازما و  س دهی 
گردند ازتعریف  اد   ،ب م مفاد  اصلاح  با  ا  و    منشور  2  هی

به   بری  ای س حملات  م  عنوان  تسری  عد اصل  نقض 
کل  ایمداخله   طور  ا، دولت   تیحاکم نقض    تری به  ه

 . تلقی گردند یرقانونیغ

به عنوان  یبریحملات سا 4
 نقض اصل منع توسل به زور

اد  ۴بند   متحد    ۲  ه م ملل  ان  ازم س از   یکیمنشور 
اد ا  نیترمهم  ه و به  نیمف الملل  نیحقوق ب  ژهیومعاهد

حت    است ن ی بکه به صرا ا ،  کندی م  ا ن در   یاعض ازما س
ب ط  تهد  المللن یرواب به  توسل  از  ه    ای  دیخود  اد استف

عل چه  زور،  س  ای   یارض  تی تمام  هیاز    ی اسیاستقلال 
کشور طر  ا ی  ،یهر  هر  اهداف    یگرید  ق یاز  ا  ب که 

 
دات معاهده  1 وین در مورد حقوق معاه ای است که  کنوانسیون 

ین  الملل عرفی در مورد معاهدات را بیان می حقوق بین  د. تدو کن
ین کنوانسیون از سال   19۴ا در دستور کار کمیسیون حقوق   9

یی آن در سال بین  ین   1966الملل قرار گرفت و متن نها در ا
و در   یب شد  در کنفرانسی با   1969مه   ۲۲کمیسیون تصو

یندگان  ت نما وین تصویب شد و از   11۰شرک ۲کشور در  یه   7 ژانو
پس از تسلیم  198۰ یک ماه  مین سند الحاق یا تصویب(  35)

خوددار اشد،  ب ار  ازگ اس ن متحد  ملل  ن  ازما ،  کنند  یس
نید لمللنیب  وا پروند  یدادگستر  یا به   هدر  مربوط 

ال  ات یفع ام  یه ام  ینظ نظ به  ش ن  ی و  اراگوئه یدر    ک
ه است که توسل به هر اقدامی که نقض  شد ادآوری

انونی و به مثابه نقض   اشد غیرق اکمیت یک کشور ب ح
اشدی ممنشور   مذکور  .ب اصل  تفسیر    ز ین  امروزه 

عرف است  دایپ  یارزش  ا  و  کرده  ن  که  ییازآنج امکا
امذکور اصل نقض  ا یدر فض ، وجود دارد زی ن یبریس

تحل   هیتجزلذا   ا  ات یعمل   کی   اینکه  ل یو    ی بری س
ه از زور  هبه منزل  تواندیم اد ع استف   ه ماد ۴بند  موضو

 نیاز به بررسی دارد.  ریخ  اتلقی گرددی ۲

-نیمفهوم زور در حقوق ب 5
 لملل ا

زور م  درمفهو تعر  ۲  هماد  ،  ه  ف یمنشور  و  ه    چ ینشد
باز    یواحد  ری تفس امعه  ج در  زور  م  لمللن یمفهو  یا

است،   ه  نگردید ارائه  ان  حقوقدان ط    ن یا  نیبنابراتوس
بهاصطلاح   از  زم   دارد،  ری تفس  نی اد    ریتفس   ه نیدر  مف

کنوانس  کی به  اره  اش ه،  اهد مورد   1نیو  ونیمع در 
معاهدات   اشدی م  د یمف  1969حقوق  زیرا ب ؛ 

ن یکنوانس مواد    مذکور  و تفس   33تا    31در    ی ریقواعد 
ارائه   را  استخود  ه  کنوانسنمود اگرچه  نی.  مذکور   و

ان  تصویببه  ان ملل متحد   هو کلی  یجه ازم اعضای س
ه، تصو  اما  نرسید از  ملل    ب یپس  ان  ازم س منشور 

لازم است متحد  ه  شد د  .الاجرا  ب  راما  الملل  نیحقوق 
ا  اکثر مقررات ا ه، به  نیعموم اهد   ه مواد مربوط  ژهیومع

ن،   تشکیل    قواعدکنوانسیو را  به   دهندیممعتبری  و 
بت ه  دایپ  ی ارزش عرفقواعد فوق    همین مناس اند.  کرد

ا ن یکنوانس  31  ه دم اعد   کی   نیو  و ارائه    یکل  هق را 
ا  دهدیم اهدات ب ا  دیکه مع س معن   ی معمول  ی »بر اسا

ت.  ین  بیشتر کشورها، چه آن  قوت اجرائی یاف ها که به ا
یگر کشورها، فضل تقدم آن را   و چه د پیوسته باشند  معاهده 

دهند.  به عنوان »معاهده معاهدات« مورد تأیید قرار می 
ین در سطح گسترده  ای به یک راهنمای معتبر  کنوانسیون و

ده یل ش دات تبد یجاد و اجرای معاه  است.  برای ا
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ن ه در متن آ اهد اد مع ع و  که به مف ها و در پرتو موضو
ه م ن داد آ تفس شودی هدف   د.  نشو ری« 

فوق   توصیفات  حقوق  علیرغم  ارچوب  چ در 
م    الملل،نیب تعبمفهو به  توجه  ا  ب از   ی ریتنش  که 

م »زور«  است  شودی اصطلاح  گسترده  بتا   و    نس
ارگیری زور،  به  تواندیم اتیتسلک اد  یروی نو    ح   ی اقتص

ا  ای ن  ریس را  ه  محدودکنند گردد  زیاقدامات  امل   ش
:1۰17، هزروق) و  .  ( ۲۰19 فوق  موارد  به  توجه  با  لذا 

ا نمییازآنج ن یکه  قاطع  توا ا  ن   هدامن   ت یب که    آ را  چه 
مرا  »زور«    هدامناصطلاح   از  به،  شودی شامل  درستی 

دارد   ضرورت  نمود،  تفسیر  فوق  اد  ه    هنحومف استفاد
ا ه  را  واژه    نیاز  اهد مع داددر  قرار  بررسی  و    مورد 

آن را   ع و هدف   . تفسیر نمودموضو

برخی   زور  اصطلاح و  منشور  مقدمه  مواد در  از 
ا هیچ گونه تعریفی از واژ  ه است، ام ن شد ا زور در    هبی

ملاحظه   منع  گرددی نممنشور  به  ط  فق مقدمه  در   .
و   ه  شد اره  اش زور  به  ا  توسل  الزاماتی    صرف سری  یک 

ا تع   یرا برا اده از »ن  کندیم  نییکشوره   ی رویتا از استف
ات«یتسل کنند  ح اب  ا    . اجتن از   ۴1  ه مادام منشور 

ات فوق .  کندی مسلح صحبت م یروین ال با توصیف   ح
م  نیا مطرح  ا  که    شودی سؤال  ماد  «زور»  هواژ آی   ه در 

ا  ۲ اد   یستیب م و  انند مقدمه  زیرا   ؛شود  تقسیر  ۴1  هم
اد توسل    ۲  هم الب  ق در  زور  از  اده  ناستف   ی رویبه 

امی»   توسل به نیروی برعکس، فقدان    ای  داندی « منظ
امی» م«  نظ مفهو از  تفسیر موسع  در    با    ۴بند  »زور« 

اد مذکور    ، ۲  ه م م  به   تواندی ممفهو تسری  ابلیت    ق
بار س بری را داشته    یاقتصاد  ای  یاسیاج ای و حملات س

اشد.   ب

موسع،  سیستمی،  تفاسیر  فوق  توصیفات  ا  ب
و منطقی   نی ممضیق  نمود.    توا ارائه  ع فوق  موضو از 

ا    یستمیس  یکردیرورویکرد اول   به موضع دارد؛ زیرا ب
سیستمی   متفسیر  در    کندی استدلال  زور  از  منظور 

به    ۲  هماد  ۴بند   کلیمسلح    ی روینتوسل  و  ه    ه بود
اهر دیگر از مصادیق زور محسوب   . این  گردندی نممظ

از ملاک    تفسیر  مقدموحدت  هفتم  منشور   هبند 

 
1 Schmitt 

باط   ابل استن اشدی مق ن یب؛ زیرا بند مذکور  ب : داردی م  ا
ن امی  یروی»از  مشترک    نظ افع  من جهت  در  جز 

نم ه  اد برشت    ،1( 1999:9۰۴،تیاشم)  شود«ی استف آل
أک ت هدف  کندی م  دیراندلژوفر  منع    ۲  هماد  ۴بند    اگر 

اقتصاد بار  د  یاسیس   ای  یاج اشد،   ابزار  چی ه  گریب
انون لت د  یبرا  یق ال فشار بر دو که برخلاف    یگریاعم

لمللن یب  نیقوان وجود نخواهد داشت   کند،ی عمل م  یا
لت نظر    2. (۲۰۲۰:118،راندلژوفرو  )نو این   رسدیمبه 

ا   ب ات ی واقعتفسیر  بینه ازگارتر  ی  س منشور  و  لمللی  ا
و   ن  کنوانسیو ن،  انو ق ه،  اهد مع هر  تفسیر  زیرا  ه؛  بود
ن   آ هدف  و  ع  موضو به  توجه  ا  ب ایستی  ب قراردادی  هر 

تحلیل   برای  قرائت،  این  ا  ب گردد،  هدف  تفسیر 
متن  ،  مقدمه  منشور، در  مندرج  نمقررات  توجه    آ ا  ب

اط  ا  به ارتب ا یکدیگر تفسیر گردند. رویکرد آن ب  یبنده
است،   موسع  رویکرد  ابرادیگر،  ا  نیبن ب  دیمقدمه 

مقرراتموسع در  مندرج  بارات  ع از  بدن  یتر    ه که 
ه را تشک اهد تفسدهندی م ل یمع اد   ؛ زیراشوند ر ی،  مف

ب ن   ی رامنشور  آرما اتحقق  طراح  ی ه ه    ی مقدمه  شد
او    است ا  یکه مقدمه صرییازآنج ه از زور   ح به استفاد

امی   نظ نیروی  به  توسل  لب  ا ق مدر  بند کندی اشاره   ،
اد  ۴ نم  ۲  هم نی را  ه   توا گسترد طور  تفسبه  ،  کرد  ریتر 

ادبه نحوی  ار اقتص امل اجب اشد.  یاسی س ای یکه ش   ب
فوق  ای  رویکرده از  اد  انتق ا  ب ن  ا نویسندگ از  برخی 
صورت   به  ایستی  ب منشور  مفاد  که  دارند  اد  اعتق

ازاین نمود،  تفسیر  در  مضیق  و    ق یمض  ری تفسرو 
بند    یاللفظتحت اد  ملاک   نیا  2  ه ماد  4مف ع  موضو

ترج هی ته که ردیقرار گ ن منشور عمدا   ه حیکنندگا -داد
ن به  ممنوع  ینظام  یروی اند  به  ا  ت نکنند    ت یاشاره 

دامن  زور  از  ه  اد اگر    حالبدهند،    ی ترعیوس   هاستف
نینو ا ه از ن  سندگ اره به استفاد   ی رویمنشور قصد اش

ام ا  واژ  ینظ ام یروین هرا داشتند، قطع را در بند  ینظ
اد  4   ت یجذاب  رغمیعل  .کردندی م  دیبه صراحت ق  2  هم

ن  نیتدو  رشیمورد پذ  کردیرو  نیفوق، ا  ری تفس کنندگا
است نگرفته  قرار  کنفرانس   زیرا  ؛منشور  طول  در 

انفرانس ال    سکویس س ط  19۴5در  منشور   یکه  آن 
ا پ  یشد، برخ  نیتدو بار   شنهادیاز کشوره کردند که اج

2 Nolte/Randelzhofer 
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اد ه    ی اقتص اند گنج متن  در  زور  از  ه  استفاد ن  عنوا به 
ا ا در نه مجددا    ه ونشد بیتصو  متن ن یا تیشود، ام

ال   س جر197۰در  در  ن ی ،  ته  ا به  مربوط    ه یمذاکرات 
امقطع  سینوشیپ عموم  هن ملل    یمجمع  ن  ازما س

ار همک و  دوستانه  ط  رواب مورد  در    ن یب  یمتحد 
ا، ا اصطلاح    ا یکه آ  سؤال مجددا  مطرح شد  ن یکشوره

امل   ش ا  ه کلیزور  فشاره جمله  از  فشارها  ال  یی  اشک
با   اهکه  اد  تی م کشور اسی س  ا ی  ی اقتص یک  بر  ی 

ا    گرددیمتحمیل   تهدی بر  ام  دیتأثیر    ا ی  یارض  تیتم
ا خیر؟   گرددی م  دولت دارد   ک ی  یاسی استقلال س در   ی

ا منف  تینه اسخ  محدود  یپ و  شد  ه  اد  تیداد   ی اقتص
شد.  ه  اند گنج مداخله  م  عد اصل  ابرا  1در    یحت  ن، یبن

بند   م  مفهو در  »زور«  دقیق   ۲  ه ماد  ۴اگر  طور    به 
بار اقتصاد  فیتعر اشد، شامل اج ه ب   ی اسیو س  ینشد

تفسشودینم ا  ام منطقی    گرید  ری .  رویکرد  بر  بتنی  م
دارد   اد  اعتق و  است  لمللی  ا بین  ات  موضوع وجود به 

اعد استدلال   نیا ا، ق   31  ه مندرج در ماد  ی کل  ر یتفس   ه ه
نیکنوانس   ر یتفس   ن یب  یریگ می تصم  یبرا  نیو  و

بسوط و تفس  ه و بهتر است که    ی محدود کاف  ر یم بود ن
اد تفس ادیپ  یلیتکم  یری به اسن اد   شنه   3۲  هشده در م

نیکنوانس شود.    ن یو  و قرابت    رغم یعل زیرا  استناد 
ابین    کینزد بند    یمرزه در  »زور«    ۲  هماد  ۴اصطلاح 

مرزها ا  اد   یب م در  انه«  مسلح اوز  »تج ارت    51  هعب
ا  منشور،   منام در  »زور«  انطباق    شوراصطلاح  هم  ا  ب

ا  2(. ۲۰1۴:۴7،سینی)د  ندارند نید  ن،یراببن  وا
لمللنیب حکم  ، یدادگستر  یا ات یفعال   ه دربار   یدر   یه

ام به   ینظ ش امو  ن  ینظ اراگوئه،یدر  که   ک کرد  م  اعلا
أم ت ا  ای  حاتیتسل  نیآموزش،  حم ع  نو   ی گرید  تیهر 

اد  هممکن است به منزل  اشد    یرقانونیغ   ه استف از زور ب
اد   فراتر که   استف ن  هاز  از  است  یرویصرف    . مسلح 

ن  ا د  هم که  نیطور  نظر    یدادگستر   یالملل  نیب   وا در 
انون ق مورد  در  تهد  یخود  ن  ود از   ای  دیب ه  اد استف

اسلاح ممنوع  یاهسته  یه کرد،  از   تیاعلام  ه  اد استف
ازور »صرف نظر از سلاح  ه«  یه اد قابلیت  مورد استف

 
1 Résolution 26/25 (XXV) de l’Assemblée générale 
relative aux principes du droit international tou-
chant les relations amicales et la coopération entre 
Etats conformément à la Charte des Nations Unies 
du 24 octobre 1970. 

مورد   این  در  و  دارند  نی نمتحقق  ا    توا توسل    صرف به 
نمود ا  اکتف زور  مصداق  ن  عنوا به  امی  نظ نیروی   به 

ا این تفسیر  3. (۲۰1۰:۲۲6مور،) ه از سلاح   ب اد ااستف  یه
انند    زین  یاانه یرا هم سلاح   استفاد ااز  ارف،    یه متع

منزل  تواندیم  یکیولوژیب  ا ی  ییایمیش از   هبه  ه  اد استف
ادیق زور زور   اط منطقی بین مص تلقی گردد و یک ارتب

ا نگرشی به فلسف گرددی مفراهم   ه    ه. اگر ب ا منشور نگ
تجاوز و مداخلات و   ه شود، امروزه با توجه تغییر نحو

لب سنتی    ه پیشرفت تکنولوژی، نگرش به واژ  ا قا زور ب
انپذیر   اشدینمامک مورد  ب در  ا  امریک لت  دو زیرا  ؛ 

انی در عراق و دکتر فخری   اسم سلیم ادت سردار ق شه
ع   ه در دماوند از این نو اسلاح زاد ه که    ه ه نمود اد استف

ه از زور  اد ادیق استف اشدی مخود از مص  . ب

به عنوان  یبریحملات سا 6
 از زور  مصادیق استفاده

ا ه از زور«    ه واژ که  ییازآنج مستقل از بایستی  »استفاد
ع تسل اتینو اده    ح مورد توجه و تحلیل قرار مورد استف

ه، تفاسیری که از  ،گیرد این تغییر نگرش موجب شد
ابراز   اسی    گرددی مزور  ازشن ب جدید  ای  رویکرده ا  ب

در   طرفی  از  و  انگرششوند  زور، ه م  مفهو تحلیل  ی 
تفسیر   واقعی  تحلیل  ا  ب ایستی  ب م  مفهو این  ال  اشک

زیرا ا  اتیعمل  شوند؛  تئور  یبری س نظر  به    ی،از 
ه از زور  اد باهت دارداستف    .ش

نم نت  یهرچند  ن  که    جهیتوا   ه حمل  کیگرفت 
بری هم ای ه از زور م یبه معنا شهیس اشد یاستفاد   ؛ ب

م  نیا  رایز وسایحملات  ا  ب مق   لیتوانند  در    ی اسیو 
بنابرا شوند.  م  ا انج اوت  تحل   هیتجز  نیمتف   ل یو 

ا ا یبر یحملات س .  ردیمورد به مورد صورت پذ یستیب
اس تف د  ری از  اوت  نیمتف لمللن یب  وا   ا ی  ی تردادگس  یا

عموم نت  ی مجمع  دو  متحد  ملل  ان  ازم گرفته    جهیس
ا  .شودیم اد  نکه،یاول  اقتص بار  به    یاسی س  ای   یاج

ا بند    یمعن در  مندرج  زور  از  ه  اد  ۴استفاد -ینم  ۲  هم

2 Dinniss 
3 Mohr 
  



 

64 

ت  .1402بهار    .11 شماره  .6 دوره حا 7تا   55 صف 3 . 

 

و الملل  بین  روابط   و  سیاست   فصلنامه د  

Journal of Politics and International Relations 

 

 های حقوق بینالملل در مواجهه با حملات سایبریفضای مجازی و چالش. علی رستمی فر

م ا اشد. دو اده از ن  نکه، یب ام  یرویاستف   ی به معنا  ینظ
معنا به  زور  از  ه  اد در   یاستف مندرج  زور  از  ه  اد استف

تفس شدبایم  ۲  ه ماد  ۴بند   به  توجه  ا  ب ال  ح   ر ی. 
ن حمل ی متناقض م بری را از ماد  هتوا   ی زور تلق  قیسای

ا  ر،یخ   اینمود   س حملات  خصوص  ن    ی بری در  عنوا به 
نظر سه  زور  از  ه  اد متخصص  ه یاستف جانب    ن یاز 

ب ط  رواب و  رونیحقوق  است،  ه  شد ارائه   کردیالملل 
رو ع   یمبتن  ایابزارگرا    یکردیاول،  موضو به  ابزار  بر 

رو بتن  کردیدارد،  م م  را    یدو اهداف  و  ه  بود هدف  بر 
بررس م  یمورد  رو  ی قرار  و  رو  کردیدهد  م   کردیسو

بتن  .  امدهاست ی بر پ یم

دارد.  حمله  بر  تمرکز  ابزارگرا  ا  ی اول    رویکرد 
دارند   اد  اعتق رویکرد  این  حملات   اگر طرفداران 

ا ای ژگیو  یبریس سنت  یکیزیف  یه طور  به  که  ا    یرا  ب
ام  اتی عمل  کی دهند،   ینظ ان  نش است،  بط  مرت

زور    یمعنا  یبریسا  اتیعمل از  ه  اد خواهد استف را 
است    داشت. معتقد  م  دو قرائت  ا  امام که    یهنگ

خت یز ا ارس تی ح  یمل  یه قرار    ی ا اگیردهدف    ن ی، 
ا  اتیعمل معن زور    یبه  از  ه  و    شودی متلقی  استفاد

ا ا  ینه م    ت سو ایپرویکرد  ن    یامده عنوا به  را    ک یحمله 
م نظر  در  تجز  ردیگی کل  ال  ب دن به  تحل   هی و    ن یا  لیو 

ه   یجد  یکاف  هبه انداز   اتیاثرات عمل   ای است که آ   بود
شرا واجد  زور  از  ه  استفاد عنوان  به  را  آن    ط یکه 

توصیف  کند  یابیارز موضوع  اهمیت  به  ا توجه  ب لذا   .
ا ضروری  اشدی مو تحلیل هریک از رویکرده  . ب

 ابزارگرا کردیرو 7
در ابزارگرا    کردیرو لذا  دارد؛  ابزار  از  وسیع  تفسیر  یک 

ا   ط آن    ردیگی را در نظر م  یابزاراین راست   ک یکه توس
زور   از  ه  استفاد به  لت  قرائت شودی ممتوسل  دو  .

ی  است که  این  فوق  است    کطرفداران  ممکن  کشور 
اد  یروی نمدد  به   اتید  ، یاقتص   ا ی  یاسی س/کی پلم

عمل به  ام  ات ی مسلح،  شو  ینظ  دمتوسل 
اتر،) ا ی  1. (۲۰۰9:388بن تنها    اتیعمل   کاز نظر ابزارگراه

ان ه از زور    یزم اد  ۴بند    مشمولبه عنوان استفاد   ۲  ه م
ویژگی  که    گرددیم ام  یکیزیفدارای  نظ اشد  ی و    . ب
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ن ا س  این بار  اد  ای  یاسیاج بند  را    یاقتص شمول    ۴از 
اد مستثن  ۲  هم بر    کردیرو  نیا ،کنندی م  یمنشور 

ا ه   یابزاره اد استف است  مورد  به    شتریب  و   متمرکز 
ه از سلاح  اد ااستف ام  یه توجه دارد. گرچه    یسنت  ینظ

پیش سری  یک  ا  افرض ب از ه برخی  محدود  گرچه  یی 
بری را    اتیعمل اسای ه از زور شن ن استفاد ایی  به عنوا س

ایم اما  دینم ماه  یقیدق   فی تعر  چ یه،  ام  ت یاز    ی نظ
تکنبه  و   ات یعمل   کی که  اک ی خصوص  مورد    یه

ه   اد تغ بهکه  استف حال  در  اره  هستند  ر ییسرعت  اش  ،
تأثیر    2.  (۲۰13،1118ن،ی)نگو  کندینم تحت  امروزه 

ع   اک یتکن تنو امی و توسعه ای فناور  هی نظ امی ه ی نظ
ه است  اد کرد یک تغییر نظری در رویکرد ابزارگرا ایج

نسب،  :1۴3)حیدری  و  1۴۰۰ نو  یبرخ(  ن یاز    سندگا
اد یپ اینکه    کنندی م  شنه به  توجه  ام  ت یماهبا    ی نظ

ان   هم دارای  بری  ای س از   کی تکنحملات  ه  استفاد
موارد  دولت    کی ارتش    هزرادخان این  لذا  ه؛  بود

زور   مصادیق  عنوان  به  ایستی  این    .شوندفرض  ب
گردیده   موجب  نگرش  لت   یاری بستغییر  دو ااز   ه

ا بری واحده سای اع  دف ایبری    ی  س ارتش  عنوان  تحت 
اک  جادیاتحت نظر نیروهای مسلح  را   صورت  در    نند ت

بریحملا ای ا یابزارها قیاز طر ت س  یتخصص  یبریس
ع دارند  از خود ابرا،  دفا نی م  ن یبن   ات یکه عمل   گفت   توا

ا ب  تواندی م  یبریس ام هجن اشد  ینظ  . داشته ب

فوق،   توصیفات  نو  یبرخعلیرغم  ن یاز    سندگا
م  اریمع افه  اض را  ماه  کنندی دوم  به  مربوط    ت یکه 

ان    ، است  اتی عمل  یکیزیف این نظر   یکیزیف   یژگیواز 
کل  اتی عمل  کی طور  ا  یبه  معن موج    کی  دیتول   یبه 

ی اضربه و  ار  کی  انفج ا  یاثر  اس  اس بر    ن یاست. 
ایبری    هحمل  کی  کرد،یرو ایی و در صورتی که  به س تنه

اشد،   ال داشته ب ب اری به دن هیچ موج ضربه و اثر انفج
منزل   تواندینم ز  هبه  اشد،  ب زور  از  ه  فاقد    رایاستفاد

ام یکیزیف یژگیو بار نظ ا اج ط ب ا  است یمرتب ان ب . این
اهیت   م ا  ب عملیات  اری  تفکیک  غیرانفج از  اری  انفج

اد دارند، ی بری    هحمل   کاعتق ای ه    قیاز طرکه  س استفاد
ا   ی کاف هکه به انداز  ردیگی صورت م یاانه یرا یاز کده

ب اسلاح   ه یش ن  یه ه متعارف  و  بود  یکیزیف   ی ژگیو 

2 Nguyen 
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ام بار نظ ا اج بط ب :1۰۴1،سیرا ندارند )هال  یمرت ۲۰۰7)  .
ی1 خود  ه حمل کزیرا  به  ایبری  آس یس اعث  ب   بی خود 

اری    یکیزیف ا اگر علت    یحت  شود،ینمانفج ار و ب   انفج
س انداختن  ار  ک از  استم ی هدف  صورت    یاانهیرا  یه

ا ا  خود را   ه نظری  کردیرو  نیا  گرفته باشد.    ت یواقع  نیب
اد   کندی م  تیتقو   منشور سازمان ملل متحد   ۴1  هکه م

امل   ک ط   یجزئ  ا یقطع  طر  رواب راد  ق یاز  و    ویتلگراف، 
ا باط  لیوسا  ریس شمول را    یارت زور   توسل   از  به 

ات   نظری به  ه  وارد ادات  انتق است،  ه  کرد مستثنی 
شده موجب  ابزارگرا  رویکرد  ن  تئوری  ،طرفداران  پردازا

بر   ا  اتک ا  ب جدید  ازه یآم ابزارگرای  و    ابزارگرا  کردیروی  ه
و  ،  گراییواقع کنند  تعدیل  را  خود  ابق  س مفروضات 

دارند   اابراز  س حملات  از  ه  استفاد ب  ی بری اگر  به    هی ش
سلاح  از  ه  اد ااستف ام  یه اشد  ینظ   ت یماه  هرچند  ،ب

اشد،ندا  را  آن  یکیزیف انع از    شته ب اد به   تعمیمم   استن
بند   م  مفهو در  اد   ۴زور  ا  خواهد  نمنشور    ۲  هم ام بود. 

ابزارگرا  رویکرد  قرائت  به  اصلی  اد  که    انتق است  این 
ادیق زور را  از حد محدود و به طور  شیبموارد و مص

از  یضرور  ریغ ا  برخی  س از    یبریحملات  ادیق را    مص
مستثن را    یزور  ن  آ ماهو  به   یکیزیف   تیمشروط 

زور   .کندی م  ات یعمل مفهوم  تحول  به  توجه  با  لذا 
نینم ا  ات یعمل  هکلی   توا رابری س ا  که    ی  ارج  ب خ هدف 

شبکه  ن  سکرد و  ا  استم یه ن    یاانه یرا  یه بدو خاص 
ادیا اسی،    گردندی م  می مستق  بی آس  ج سی ات  حی و 

تعرض   مورد  را  لت  دو حاکمیتی  و  امی  نظ ادی،  اقتص
ا  کرد و    یمستثن  ، از زوردهندیمقرار     ی حملاتبه    صرف

ه نمود که  باعث   میمستق   ریبه طور غ تواندی مبسند
شود.    ،یکیزی ف  ب یآس ار  انفج انند  از   ی برخهرچند  م

بری  اتیعمل تکن  سای از  ه  استفاد به  اک ی درواقع   یه
ام دارند.  ینظ باهت  حملات   گر ید  یبرخ  هرچند   ش از 

مراتب   به  اما  ندارد؛  امی  نظ ات  عملی به  ابهت  مش
ادی    تر مخرب اکمیت اقتص ه و ح امی بود از حملات نظ

اسی   ادولت سی و    ه دهند  قرار  تعرض  و  هدف  را 
ا ن مص اد به مفاد منشور به عنوا ا استن ایستی ب دیق  ب

گیرند. قرار  ایی  شناس مورد    ی سختبه  گرچه  زور 
ب  تواندیم ام  ات یعمل  کی به    هی ش اشد.   ی نظ   ب
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ا اییازآنج ماه  کردیرو  نیکه  ام  تیفقط  و    ینظ
م اتی عمل  ک ی  یکیزیف نظر  در  از   ی اریبس  و   ردیگی را 

جد  یحملات عواقب  که  ادیا  یرا  ا    کنندی م  ج استثن
ا وجوداما    ،کندیم ادی، ااین  ب س جد  زیتما  ج   ت یبراسا

ا یپ منزل  امده رو  ه به  از  ه  بتن  کردیاستفاد پ  یم   امد ی بر 
کلی داشت.    هدر  نخواهد  تعمیم  ابلیت  ق به موارد 

حمل ال  مث ن  منزلاستاکس   هعنوا به  از   هنت  ه  اد استف
ه از    اتیعمل  نیا  رایز  است؛زور     روس یو  کیبا استفاد

موشک    یاانه یرا ا  ب نه  شد  یسلاح معمول  ا یو  ام  ه  انج
و   رویکرد است  اگر  اما  شده  اری  انفج موج  ات  موجب

حمل چنین  گیرد،  قرار  اط  من ابزارگرایی    ه کلاسیک 
ادیق زور محسوب نخواهد شد.  بری از مص ای  س

 بر هدف یمبتن کردیرو 8
بتن  کردیروقرائت   هدف    یم ا  اتی عمل  کی بر    ی بری س

استم یکه هدف آن نفوذ به س  یزمانرا   خت یز  یه ا   رس
اشد  یاتیح و    یمل زور  ب از  ه  استفاد ، گرددی متلقی  ، 

استم ی سبه این    ی جد  بی آس  اتیاگر عمل   یحت وارد    ه
( الیس،نکند  نو  یبرخ   (،1۰۴1ه ن یاز    ن یهمچن  سندگا

رو قرائت  ندیگوی مسخن  سخت    ت یولؤمس  کردیاز   .
این   ا  ب ه یامذکور  عملکرد   هک  شودی متوجیه    د امروزه 

اخت یز  ن یا  حیصح ارس طور در    ه به  مدرن  جوامع 
به اص  استم یس   خ انهه رای و وابسته  ای  ی  ه    بود

ا ابزارها  یاتیعمل امیغ   یکه ب   ک یکلاس  یبه معنا  یرنظ
ا س حملات  انند  م  یبریم ام  را  ،  گرددی انج ان  امک این 

ای مفراهم   ا   دینم اب یآس  ت توجه  یه ابل  به    یق
خت یز ا ارس بری   گردد؛وارد    ه ای س حملات  زیرا 
خت یز ا ارس حیاتی ه تضع  کشور  کی  ی  بر  .  کند   ف یرا 

رو رو  کردیخلاف  بتن  کردیابزارگرا،  ا    یم صرف هدف    بر 
ه  اریبس  ات یعمل و محدود را واجد ماهیت زور   گسترد

هرچند  داندیم عمل   یبرخ.  اخت یز  که  اتیاز  ارس  یه
دهند  یاتیح قرار  هدف  مق  یاثراتو    را  بزرگ    اسیدر 

ادیا  ، مشمول توسل به زور خواهند شد. کندینم ج

ا  اتی عمل  لذا غ   یبریس هدف  ا  ابل  ریب دسترس    ق
ن  وبخاص    ی دولتخدمات    کرد ات یساو  یک  ه ی 

حتی  دق  یبرا  کشور  ایستی    قه یچند  ن  ب عنوا به 
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 های حقوق بینالملل در مواجهه با حملات سایبریفضای مجازی و چالش. علی رستمی فر

اخته   ه از زور شن اد اوب   نیا  . هرچندشونداستف  تیس
اره به طور معمول عمل ن دوب اصله پس از آ .  دنکن   بلاف

رو به  توجه  ا  اه ی ب فعلی  ه لت ی  حقودو در  ا   قه
ان،  الملل نیب حقوقدان اکثر  نظر  تی عمل  ن یچن  و   از  ی ا

کاف  ه درج در   شمولیت  یبرا  ی ثقل  زور  از  اده  استف
ا اد   ۴بند    ی معن ه، زیرا    ۲  هم بود   ی فیتعر  چ یهبرخوردار ن

ن آ ز  از  که  ختیچه  ا تشک  یاتیح   یمل  رس   ل یرا 
ب  دهدیم حقوق  ندارد.  نیدر  وجود  ا  الملل  ام

خت یز ا ارس تی ح  یه کل  یملو    یا طور  به    یبه 
خت یز ا ارس می  ییه تخرگردند  اطلاق  ا  آن  بیکه  ه

أثیر ج  تواندیم سلامت    ای   یاقتصاد مل  ت،یبر امن  ی دت
اشد یک کشور    یعموم در صورتی که    ژهیوبه  .داشته ب

ابخش انک  نیمأت  ،یانرژ  یه ونقل و  حمل  ،یدارآب، ب
ات   باط دهند.  ارت قرار  هدف  رومورد  اذ  اتخ  کردیبا 

بتن هدف،    یم اریموارد  بر  ا  بسی س حملات    ی بری از 
ومشمول    توانندیم زور  از  ه  شوند   اجداستفاد تلقی 

است   این  بر  بتنی  م نیز  امر  این  دلیل  منطقو    ه که 
ان قرب دولت  ط  توس ضرورت    یهدف  یک  ن  عنوا به 

ادات   انتق از  یکی  است.  شده  گرفته  نظر  در  اتی  حی
بر بتنی  م رویکرد  به  ه  دامنه    هدف  وارد که  است  این 

ی م  مفهو را  را    اتی عمل  ک و  زور  از  ه  اد استف عنوان  به 
  د یتشد  اتخطر این امر  و    دهدی م  توسعهاز حد    شیب

ط بتنش بین   الکشورها را به  نی رواب ب  دارد.  دن

 بر اثرات یمبتن کردیرو 9
اثرات    کردیرو بر  بتنی  علاق م نو  همورد  ن یاکثر    سندگا

حقوق  است ات  توجه مذکور  رویکرد  ن و  ا   دان
ا انندکشوره م از   یگروه  ومتحده    الاتیا  یی 

ان کتابچ ارشناس ال  یراهنما  ه ک را به خود معطوف    ن یت
ه است، رویکرد مذکور   استوار است    اصل  نیا  ربنمود

اثرات  ه حمل  کی که   بری  زور   یسای از  ه  استفاد ادل  مع
زیرا   دارد،  ارا  ابزاره ا  اص  یب ا  یاموال    بی تخر  ه زمین  خ

ان تهدید   ان انس اج و در این فرآیند    کندی مرا فراهم    ه
ارت  اخس الی  ه م اموالی  جسمانی،   به  تهدیدات  و 

آسیب شهروندان یک کشور را به همراه دارد   مرگ و 
امر   این  ادیق    تواندی مکه  مص زور از  از  اده  استف
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گردد.   نوقلمداد  نظر  نیاز  ا راهنما  سندگ اب    ی کت
ال  ا  ات ی»عمل   ن،یت زور    یزمان  ی بریس از  ه  تلقی  استفاد

ا عمل  گرددیم ب آن  اثرات  و  اد  ابع ا  ری غ  اتی که    ی بری س
م زور  از  ه  استفاد سطح  به  مقا  رسد،ی که    سه یقابل 

)اشم اشد«   بین . 1( 11 :۲۰17ت،ی ب روابط  -متخصصین 
ا توسللملل و حقوق بینا استدلال    ،اسی به ق  الملل ب

ایم صورت  یبریسا  اتی عمل  ندینم اثرات  ی در    ی که 
اب زور   جنگی  اتی عمل  همش از  ه  استفاد اشد،  ب داشته 

م طرفداران  گرددی محسوب  اور  ب به  لذا   کردیرو. 
بتن ن را فراهم    نیحمله ا  اتتأثیر ، تحلیل  بر اثر  یم ا امک

اص  اتیکه عمل   کندیم بی  خ ن  ی را به طور نس به عنوا
از   ه  اد زیرا    زوراستف نمود؛  به  نیاقلمداد  در   ژهیوامر 

عمل  اموال که    یاتیمورد  تخریب  اعث  افراد    ا ی  ب مرگ 
ایشود صدق م ی چنین حملات امدهایپرو  ازاین.  دینم

به  بری  ای س حملات  جمله  از  موارد  برخی  در  بری  ای   س
ا به    بی آس  ،یاهسته   تیسا  ی راکتوره ن  اند رس

استم یس تراف  یه ن    ای  ییهوا  ک ی کنترل  کرد از  درب  ب
اسد به  ه منجر  از شود،    لی س  که  آن  بی  تخری اثرات 

اجنگ  انه به مراتب بیشتر خواهد بود.  ه  ی مسلح

اینکه   به  توجه  ا  ب اثرات  بر  بتنی  م ن  رویکرد  امکا
برخ ای که    را   ات یعمل  یحذف  امده  اندک  ار یبس  پی

ن    دارند عنوا م  به  ممفهو زور  از  ه  ،  دهدی استفاد
ای سابق الذکر  طرفداران بیشتری نسبت به رویکرده

س   اسا بر  گرچه  اره دارد.  اانگ مؤلفین  ه فوق،  اب  ی  کت
ا که  مخرب را    ری و غ یروان  اتی عمل  ک، ی نیتال  ی راهنم

ا هدف تضع اد  فی ب   ک ی ای دولت  کیبه عمومی اعتم
م اد  برخی    شودی اقتص ات یوضعدر  ن    ه عنوا به 

زور   ممصداق  نظر  ا  ردیگی در  ام ای پ،  کلیامده   ه ی 
و   دولت  تضعیف  هدف  ا  ب که  را  ایبری  س ات  عملی

اذی دولت برای ادار  اشد   هسیستم اتخ اد کشور ب اقتص
شمول   ا  اتیعملاز  مصادیق  یبری س مستثنی  زور    از 

م مخالف این امر  کندیم   ات یعمل است که    نیا. مفهو
قوانمذکور   س  اسا انون  یالملل  نیب  ن یبر  فرض    یق

زیراشودیم نم  ؛  از زور  ه  استفاد انه  آست به  رسدی به   .
اد سیمونت،   بتناعتق   ن یترمناسب ،  بر اثرات  یروش م

زم در  ش  سا  هن یرو اشدی م  ی بریحملات  درواقع، و    ب
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را اوز  تج ا  یاانه ی»عمل  منحصر  نیاز  فرد   به   جهت 
ان ن به مک ن )نفوذ  سم یاست که گرانش آ   ک یوقوع آ

سیو در    کی   ای   رو بک  ک یکرم  نیاانه ی را  ه ش   ست، ی( 
ایپ کهبل القو یامده ن    هب ان  یبر زندگرا که آ اانس ا  ه ی

نظر   در  اشد،  ب أثیرگذار  ت کشور  یک    رد یگیمجمعیت 
  1.  (۲۰1۲:1۲۴،مونتی)س

ا   ام اخیرالذکر  رویکرد  طرفداران  کثرت  رغم  به 
اشد،    کردیرو ب انده  نم مصون  ایرادات  از  مذکور 

ه  این    نیترعمد ه  شد وارد  نظریه  این  به  که  ایراداتی 
بری  اتیکه عمل   یبه اثراتاست که    ،کندی مایجاد    سای

ا  یژگیو  نیاو    دهدیم  یادیز  تیاهم س  یبریحملات 
نم نظر  در  م  ردیگیرا  به    بیآس  تواندی که  منحصر 

ادیا  یفرد اد   تواندینم  یسنت  حملاتکه    کند  ج ایج
اید رو    .نم این  رواز  اس  اس بتن  کردیبر  اثرات،    یم بر 

انه یهز  تواندیم  هرچند  ،یاحمله   نیچن انی و ه ی انس
ادی ادی  م اشد،    زی ب داشته  ه  همرا به  مشمول  را  ا  ام

زور   از  ه  اد کهاستف سیاق  ن    ۲  هادم  ۴بند  در    بدا
پ است،    ینیبش یمنشور  ه  از شد برخی  بود.  نخواهد 

دارند  اعتقاد  حمله  یک  اثرات  تحلیل  ا  ب ن  اندیشمندا
ایبری که نتواند اثرات مورد نظر را ا  ه حمل  کی اد یس   ج

تلق زور  از  اده  استف عنوان  به  شد   ی کند،  نخواهد 
ن:، نی)نگو ا  (. 11۲۲هم

اداتی که به نظریه شده این   ارزترین انتق یکی از ب
اسخ  ه؛ زیرا پ ازدارندگی بود اقد ب است که این رویکرد ف

بت به   اسبی نس اخواست من ای  حملات هسته  هاثرات ن
ا توجه به شرایط فعلی  پیش ار مناسب ب بینی و راهک

ارائه   ن  ا اد  کندینمجه انتق مورد  اد  استن همین  به   .
حوز  متخصیصین  از  اری  بین  ه بسی لمللی  امنیت  ا

 است. 

ا با توجه به موارد فوق   ا مزایکرداز رو  ک یهر  ام   ا یه
ا مع بتن  کردیرواما  د.  ندار   یبیو  ن   یم هما اثرات    بر 

اهیکه در اعلام  یطور ا  ، گزارش ه ن  ه ا مورد   گرددی مبی
دکتر  توجه ان یاکثر  دولت   ه ا  و  حداقل  ه زیرا  ه؛    بود

نظر    راداتیا به  منظر  این  از  و  ه  شد وارد  ن  آ به 
ادل   رسدیم اگر    ن یترمتع اشد.  ب فعلی  ای  رویکرده

 
1 Simonet 

ا  هحمل معن به  بری  زور    ی سای از  ه  گردداستفاد  تلقی 
بند   برابر  که  دارد  را  تفسیر  این  اب  اد  ۴ت   ۲  ه توسط م

ع   م شود.ممنو ا این توصیف    اعلا اثرات    نیکه ا  یزمانب
اثرات   ا  ب اری  ات یعمل   ک یبرابر  اشد،   انتح ن    ب عنوا به 

شناخته م زور  از  ه  اد اشودیاستف ازآنج م  یی.  مفهو که 
ه س اد بار س امل اج   شود، ی نم  یاقتصاد  ا ی  یاسی زور ش

ا س ن  یبریحملات  آ اثرات  حوز که  به  محدود    ه ها 
اد ات ید  ای  یاسی س  ،یاقتص ا  کیپلم ب ن به    دیاست، 

تلق زور  از  ه  استفاد ن  هرچندشود  یعنوا اعمال    نیا  . 
اس قوان لمللن یب  نیلزوما  بر اس انون  یا ا  ستندین  یق . ام

اده از زور،  ادیق فوق به عنوان استف ن مص تلقی نمود
انه یگزطیف وسیعی از   اواکنش   و  ه اوت را    یه به  متف

اختیار   در  لت  انسهو قرب لت   گذاردی م  یدو
:۲89،)طلس ۲۰19 .) 

تحلیل حملات سایبری دارای  10
 جدیت هآستان

ه به نظریات فوق موجب گردیده برخی   ادات وارد انتق
ن ا م تجاوز مسلحانه    زور را از حقوقدان تحلیل  به مفهو

انه  رایز  کنند؛ رای واقعی  حملات  م  مفهو در    ی عملای 
منزل است   به  ا   لزوم زور    هکه  از  اده  تلقی استف

رأی   .گرددیم به  استناد  ا  ب ن  اندیشمندا از  دسته    این 
نید لمللنیب  وا پروند  یدادگستر  یا اراگوئه ین  هدر    ک

به ا  ب مساوی  ا   لزم ا زور  م  مفهو دارند،  اد  ارگیری  اعتق ک
ه، بود ن امی  نظ فوق    نیروی  نگرش  رغم  به  ا  اکثر  ام

ا س سطح    یبری حملات  ا  هحمل   کیبه    نه مسلح
بری به    بنابراین  .رسندینم ای در مواردی که حملات س

ان چگونه    هحمل   ه آست نرسد  انه  نی ممسلح این    توا
اتگونه اقدا اخت را    م ه از زور شن ن استفاد . از به عنوا

ن   دیوا رأی  التفسیر  فع مورد  ات یدر  ام  یه و    ینظ
به  امش ن  ینظ اراگوئه،یدر  اط    ک استنب که    گرددی ماین 

نید لمللنیب  وا ال    نیتری »جد  ن یب  یدادگستر  یا اشک
ن )آ زور  از  ه  اد را    ییهااستف مسلحانه  تهاجم  که 

ادهندی م  لیتشک س و  ش   ری(  ارو   ز یتما  ترف یخف   یه
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ائل   است ق ه  ابرا  1. شد م  نیبن نظر   ی نوع  رسدیبه 
دسته    یبنددرجه  ن  ا هم ن    یاعمال  ازدر  عنوا به  که 

م شناخته  زور«  از  اده  ا وجود    شوند،ی »استف ب دارد. 
خصوص   در  نظر  اتفاق  این،  -درجه  زیتماوجود 

ایبند بین  ه موجود  لت   و  ن یدکتری  اتفاق  دو ا  نظر  ه
اوت، ا نیا یدر پاینکه  ژهیو. بهوجود ندارد  الاتیقض

کرد م  اعلا ه  که که    ه متحد را  تفسیری  اوت    هرگونه  تف
ه از زور و حمل  نیب اد انه    هاستف اشد  مسلح و غیر آن ب

رسم اسدی نم  تی به  اگر شن زیرا  ن    اتی اقدام   ؛  عنوا به 
ه از   اد لت حق  به  زور تلقی گردد، این امر  استف یک دو

را    دهدیم متجاوز  ات  دفاعاقدام ات  اقدام ا  و  ب ی 
اسخ دهد امی پ  .  نظ

اکثر  نیا  تیواقع که  و دولت   تیاست  ا  ه
نینو ا رسم  ن یا  سندگ به  را  اسندی م  تی تفاوت  و    شن

تی که عمل رسندی م جهینت نیبه ا   ک یکه به عنوان  یا
اد   ه حمل م م منشور ملل متحد    51  همسلحانه در مفهو

اخته م ا  به منزل   شود،ی شن اد  هلزوم انون  ری غ  ه استف  یق
زور   سو.  گرددی متلقی  از  ا    گرید  ی از  ب زمینه  این  در 

ه؛ زیرا   ارادوکس مواجه بود تی عملیک پ ن    هک   ی ا به عنوا
م شناخته  زور  از  ه  اد ا   شودی استف لزوم   ه حمل  کی ، 

ن انه  ا    ؛ستیمسلح برا  نیاام را  ا  یحق  لت  اد یدو   ج
دهد  کندیم ان  نش واکنش  خود  از  اع  دف در  لذاکه   . 

انه    فیتعر مسلح اوز  زور    -تج از  ه  استفاد   - مانند 
ع بحث در حقوق ب ن موضو ا ، به  الملل استنیهمچن

تی عملاگر    رسدی منظر   انداز   ی ا اف هبه  اشد    یجد   یک ب
تخر به  منجر  و    بیو  ادیا  ای اموال  جان  ج  یخسارت 

ع ا  شود،  تلق  ه حمل کی  موم در    شودی م  یمسلحانه  و 
ه از زور مصداق  جهینت انه    کی و  استفاد حمله مسلح

داشت، خواهد  دلیل    را  همین  روش   به  اس  اس بر 
بتن بری که اثرات مستق   هبر اثرات، حمل   یم ای ن    میس آ

تخر به  و  بیمنجر  جان  ای  اموال  ان  یتلفات   یانس
حتمشمول  ،  شودیم و  زور  از  اده    ه حمل  یاستف

اد  م م انه در مفهو . از طرفی دیگر شودی م 51 همسلح
کارکرد یکسانی منشور ملل متحد    51( و  ۴)بند    ۲مواد  

اد   ۴بند ندارند.  ا    ۲ هم اصل منع توسل به زور را صرف
 

1 Activités militaires et paramilitaires au Nicaragua 
et contre celui-ci (Nicaragua c. Etats-Unis d’Amé-
rique), CIJ, Recueil 1986. 

م انه  مسلح اوز  تج امل  حملات داندیش اگر  ال  ح  .
ان آست بری  ای اشند،    هس ب داشته  را    ص یتشخ جدیت 

قوان  کی  نکهیا لمللنی ب  نیکشور  کرده    یا نقض  به  را 
صورت   لت  هرچند  ردیپذی مسهو اد .  ه  ب  51  هم

لت  ا دو اد  دهدیم  اجازه ه انون  هاستف   ی برا را  از زور یق
خود از  ع  ا ب  دف ع   2. (۲۰1۲:19،ونتهی)لوتر  داندمشرو

عمل  یبرخ ا  اتیاز  به   یبری س توسل  تشابه    قابلیت 
اتیزور فراتر از محدود اد  یه ه   یاسیس   ای  ی اقتص   ساد

ا  را ن  انداز   نکهیبدو وصف   یجد  یکاف  هبه    واجد 
انه باشند اجم مسلح اشندیم، دارا  ته اعمال    نیا؛ زیرا  ب

ایی    یطیبسته به شرا ابلیت شناس توسل  به عنوان  ق
ابه   معن در  اد  ۲بند    یزور  و    ۲  هم دارند  مورد را  در 

فضا در  ال  م  ز ین  ی بریسا  یاعم ا  .کندی صدق    ن یبا 
ال، فقدان  ع بینح جما حملات  نکهیاالمللی در مورد ا

بری   ای معناس زور    یبه  به  یک  توسل  به  نیل  ه،  بود
واحد  م  تعریف  دشوار  ازدیرا  در ت  یاشم  پرفسور  . س

خصوص   هیچیپاین  کرد  هینظر  نیترد ارائه  است  را  ه 
در   اس  اس همین  بر  او  راهنم اب  ال  یکت به    نیت

ه  اشاره    تیاشم  یارهایمع ا  و  شد ب اشمیت 
ال یتحل نتیجه  ه این  به  بر    رسدی می خود  تکیه  ا  ب که 

ات   نی مبرخی از نظری -نیب  هجامع   ابراز داشت که  توا
لملل ایستی  یا ایبری را واج  ه حمل  کی   ب  زور  ط یشرا  د س

916ت،ی)اشم  قلمداد کند اظ  1999: ا با لح (. اشمیت ب
تی عمل  نیب  یفیک  یارهایمع ترج  یا ا  یکه  ن    ح عنوا به 

اد اقتص بار  م  یاسیس  ای   یاج اخته  و    شودی شن
ان  یاتیعمل ه از زور م هکه به آست   ز یتما ،رسدی استفاد

م ائل  بته.  گرددی ق تأ  ی رسم  یارهایمع   هانیا  ال   د ییو 
ن ه  فراهم    بلکه  ستند، یشد را  زمینه  ازدی ماین  که    س

ت گذارنددولت   میصمبر  أثیر  ت ا  قرائت    .ه این  با 
ه از زور توص   یاتیعمل اد ن استف که   شودی م  فیبه عنوا

اشند ب شرایطی  گرفتن .  دارای  نظر  در  ا  ب   بنابراین 
انند:ارهایمع ن، مستق  یشدت، فور یی م ن   میبود بود

اجم، قابل  ه حمله، درج   ی ژگیاثرات، و  یریگاندازه   تیته
ام انون  هدرج   ات،ی عمل  ینظ و ق دولت  لت  ن   یدخا بود

بین  گرددی مپذیر  توجیه  ات ی عمل  ی احتمال در  ا  ام  .

2 Lotrionte 
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املاک فوقه مهم  الذکر،ی  ا   قطع ملاک   نیترشدت 
افراد    هحمل لذا  است.   مرگ  به  منجر  که  ایبری    ا یس

اخت یز  بیتخر ارس کشوره یک  ایستی  ،شودی م  ی   ب
ن   عنوا زور  به  از  ه  گیرد. استفاد قرار  ایی  شناس   مورد 

ال حملهیدرح اعث    ی اکه  ب فقط  و که  نگرانی  اد  ایج
صرف ان  ،شود  مزاحمت  آست زور   هبه  از  ه  استفاد

دامن  رسدینم مستثنی    هاز  زور  لذا  .  گردندی مشمول 
اب از ا اجتن نی افراط، م  ب ای که پ  ی رااحمله  توا   یی امده

ح  یبرا تی منافع  اشد  یمل  ی ا ب ن  ،  داشته  عنوا به 
ه از زور   اد شدت حمله،    یابیارز  یبراتلقی کرد و  استف

ا آن را  دیب  . در نظر گرفت نیز وسعت، مدت و شدت 

ا اظ  که  ییازآنج به    اری معلح لت  شدت  سهو
ال را نخواهد داشت ابلیت اعم ای مع  ،ق که    یگرید  ی اره

ن عمل   طی واجد شرا  ی دولت برا  ک ی  م یبر تصم    ات یبود
م تأثیر  زور  از  ه  اد استف ن  عنوا بارت  گذارندی به  ع  ،

ن حمله  یفورخواهد بود از   ایستی  این مؤلفه  .بود ا ب ه
تصم أثیر گذارددولت    میبر  به  ت نظر  و .  شدت  اینکه 

امد   فوریت مرا    ات یعمل   کی   پی ار  آشک ازدی زودتر   ؛س
این   اگزاره زیرا  ا  دولت به    ه فرصته   ی برا  کمترین 

صلح اقدامات  به  شدن  محدود    یبرا  ز یآممتوسل 
م آن  مضر  اثرات  ن  ابرادهدی کرد بن ا    ن،ی.  کشوره

ا بری را که نتا ه حمل  کی تا دارند  ل یتم ای ن فورا     جیس آ
اصل   ه از زور ارز  گرددیمح ن استفاد ن    یابیبه عنوا و آ

تلق  بیقر  دیتهد  را   ع  موارد    یالوقو بر  ه  علاو ایند،  نم
اه فوق   ن  میمستق   تیم ا  ز یحمله  نظر    یستیب در 

  ی حمله به موقت  هواسط  رو فقدان. ازایندنگرفته شو
ن   ن آ باط  بود ال  ابد،یی مارت ن به    میکه مستقیدرح بود

پ  اتیعمل   نیب  تیعل ای و  پیدا    امده باط  ای مارت  ،ندینم
که در   دهدی م  حیتوض  لیبه تفص نیدستورالعمل تال 

بار اج ات  اقدام ارچوب  اد  یچ ام یمانند تحر  ،یاقتص ، ه
آن   قب  از  عوا اه   یحت  ایهفته    نیچندبعد  ا م ه

م اس  حس سو.  شودی ا ام  ات یعمل   گر،ید  یاز    ی نظ
  ا ی  ییحملات هواو    دارند  ی شتریب  یاثرات آن  کیکلاس

م ن ن تقر ی نیزم  ی رویاعزا قب آ ا  است  یفور  با  یعوا . ام
ا  اتی عمل  کی  می مستق  تأثیرات   در برخی موارد   ی بری س

تب   مرا بر    شتریببه  مضاف  است.  امی  نظ حملات  از 
ارهای فوق،   اجم  اری معمعی هدف مورد نظر    تیماه  ،ته

ن برا  تیو اهم ان  یآ ا  ات یعمل  کی   یدولت قرب   ی بری س
اظ   لح ایستی  ب هم  ازاینرا  هدف  رو  نمود.  چه  به  هر 

پذیرد م  ا انج لت  موارد  ،  سهو قبیل  به   تواندی ماین 
تهد ن  ان  یبرا  یدیعنوا قرب لت  گردند  یدو اظ  و   لح

آن اسایی  شن ن  ا زور    امک از  ه  استفاد عنوان  وجود به 
هدارد علاو ن  .  آ عبر  تی مل،  به    یا م  این  که  ا انج گونه 

ا    ،شود ا  کیتنه مق در  دهد،  قرار  هدف  را   سهیکشور 
ا   لت   یاتیعمل ب دو اکه  تفک  یه ن  بدو را    ک یمختلف 

اس تهددهدی هدف قرار م حس ادولت   یرا برا  دی، ا ی ه
ان  .دهدی م شیافزای قرب

فوق   ای  معیاره بر  ا  اتک ا  نی مب داشت    توا ابراز 
ان پ  یزم ایکه  بری  ی امده ای س ار    حملات  اشد،آشک  ب

ا  اثرات    یریپذسنجش  اریمع ه    تیواقعب سنجید
لت   شودیم دو اکه  تم ا  توص   ی شتری ب  لی ه   ک ی  ف یبه 

ایبری    ات یعمل دارند س زور  از  ه  اد استف عنوان  ا   .به    ام
ال ا ا  اری مع  ن یاعم از  یدر فض به نظر دشوار  کمی    یمج

واقعرسدیم عواقب    ن یا  تی.  اگر  که  حملات است 
بری ای ابل   س اسا  یریگاندازه   یتق اشد،  داشته    ییو شن ب

ب از   یشتریاحتمال  ه  استفاد ن  عنوا به  که  دارد  وجود 
دولت اگر  ال،  مث ن  عنوا به  شود.  شناخته  بتواند   ی زور 

دق طور  نی م  قیبه    ، یبریسا  اتی عمل  کی   پیامد  زا
ه   تخریب اداد ف ا،  ال یه تعداد استخراج  یه ه،  شد
ا هیدبیآس   یسروره غ   د تع  رهیو  ایی را  کند،    که نین 

بری  اتیعمل زور    یمعنابه    سای از  ه  قابلیت  استفاد
اشد،   ب داشته  ایی  اس ام  تیماهشن   ات یعمل   کی  ینظ

ا دارد  زین  ی بریس ا  اتی عمل  رایز  ؛نقش  مورد    نیدر 
ب منزل  ه حمل  کی  ه یش به  که  است  انه    ه مسلح

است زور  از  ه  اد ان.  استف ط    اتی عمل  کیکه    یزم توس
و  کیارتش   شود،  م  ا انج ام  یژگیکشور  خواهد   ینظ

زیرا  داشت از    یژگیو؛  ایجنگبرخی    ن یا  یبریسا  ه
تخر که  اب یاست  دارد    ییه ال  ب دن ا   به  لزوم که 

ا  همیشه   ب ه  ار  همرا ا   ، ستی نکشت جد  ام   ی عواقب 
خت یزبرای  ا ارس بال دارد.  ه ی حیاتی یک کشور به دن

قرائت،   این  ا  ات یساوب  بیتخرب کشوره یک  ا    ی  ب
ارحملات   س یو  یرگب ارو اد   ه استف ا  اسلاح   هی  یه

بار   ه  هدایتمرگ استفاد ا  ب ه  اشوند فض از  ی از    ی مج
ترور   ات یشخصبرای  کشور  ه یک  ا   تواندی می  ب



 

70 

ت  .1402بهار    .11 شماره  .6 دوره حا 7تا   55 صف 3 . 

 

و الملل  بین  روابط   و  سیاست   فصلنامه د  

Journal of Politics and International Relations 

 

 های حقوق بینالملل در مواجهه با حملات سایبریفضای مجازی و چالش. علی رستمی فر

اشند.   ب داشته  باق  انط ابلیت  منشور ق در  زور  م  مفهو
از   هتجرب ایی  تروره ایر  س و  ه  زاد فخری  دکتر  ادت  شه

دست   ان این  انش ایبری  ه س تروریستی  ارز  ب ی 
بر  هستند.   ه  و    شیافزااین،  علاو جمان  مها تعداد 

مت حملات  ابل نقش  گونه  ق ب  یابه  که    انگر یاست 
امر  مدت  یطولان  یریدرگ   تیوضع این  و  ه  بود

ایی   اس از  یفضا  تیماهشن رامج قابلیت    ی  ن  عنوا به 
تسهیل   زور  م  مفهو ایی  اس  کندی مشن

ش، ن ی م  اریمع (. علاوه بر موارد فوق،  195:۲۰18)شلو   زا
ارکت دولت راه ا  اتی عمل  هکنند  یاندازمش   ز ین  یبریس

ا  نقش   ایف خصوص  این  در  چه  ،.  کندی ممهمی  هر 
رهبر لت  عهده  یبریسا  اتی عمل  ی دو اشدرا  ب و    دار 

اک »نم به  ان« یمتر  شود، واسطه   یعنی  ندگ متوسل  ا  ه
به   فرآیند  اناین  قرب   ن یا  دهدی ماجازه    یدولت 

زور    اتیعمل از  ه  استفاد ن  عنوا به  کند را  اسایی    شن
:31العربی،) آخر( ۲۰18 با  یاری مع  نی.  ا  دیکه    ت یرع

انون ن مفروض یشود، ق . هرچند  است اتی عمل ات بود
بقواعد   تا   نیحقوق  ذا را  الملل  اقدامات  از  منع  برخی 

ا در برخی موارد برخی از اقدامات به صراحت  ،  کند ام
ه نشد منع  مذکور  قواعد  ط  ممنوعیت    اندتوس م  عد و 

معنایاصولا    قربانی   جواز  در  لت  دو متناسب  اسخ  پ
ه و   ابود الملل صراحتا  و به طور نیکه حقوق بییازآنج

س  یبرخ  یکل فشار  مانند  ات  اقدام هاز  اد  اد   ، یاقتص
بل ع    یجاسوس  ای  یروان  اتی عمل  غات،یت ممنو را 

ادر  ،  کندینم دسته    ن یاکه    گرددی مچنین به ذهن متب
ات   ا  قانونالملل  از منظر حقوق بیناقدام  یتلق  یعموم

ابرا  .شوندیم رابریسا  اتیعمل  ن،یبن پ  ی  ایکه    ی امده
ن معادل  امقوله  نیاز ا یکیآ اشده ایستی  ، ی فوق ب ب

انون نمود  یق زور   ازو    تلقی  از  ه  استفاد شمول 
 مستثنی گردند. 

 نتیجه و پیشنهاد 11
زمین در  ه  شد ابراز  ات  حملات   ه نظری اسایی  شن

حمل ا  ی زور  مصادیق  عنوان  به  بری  ای ا    هس ب امی  نظ
ع   جما ه و از طرفی ا ه بود ادات فراوانی همرا ایراد و انتق

ندارد.  بین وجود  خصوص  این  در  لمللی  ن  ا عنوا به 
نی م  جه،ینت اشم   گفت،  توا اد    تیمدل  به مف نسبت 

ظر زیرا  اس  تر ف یمنشور  ات؛  حملات   ن یب  زی تم

غ  اثرات  و  شدت  به  توجه  ا  ب را    م یمستق   ریمختلف 
ن ا  آ  این  مذکور  لی و تحل  هیتجز  لذا.  رد یگیمدر نظر  ه

ن   ا فراهم  امک ازدی مرا  زمان  که س   ات یعمل   ک ی  یچه 
ا به    یبریس توسل  دارا  زور  مصداق  اشدی مرا  ا  ب ام  .

ا  اد به این معیار ب ایدشواراستن ه ه ه بود ی خود همرا
ه و   ه به مدل اشمیت  نیترعمد اد وارد ای بیش    انتق اتک

بر حد  ایمع  از  راستای  است  یذهن  یاره در  لذا   .
ایبری   س حملات  آثار  و  ا  امده پی حقوقی  تضمین 

نیاز نو  یاریبسگرایش   ا لت   یبرخ  و  سندگ ااز دو بر   ه
م زور در زم  فیتعر ا ه نی مجدد مفهو است. از  یبریس

ایی   شناس ا  ب دارند  تمایل  ات  نظری از  برخی  طرفی 
بری ای س منزل   حملات  اخت  هبه  به  زور  به   اری توسل 

لت  ا  دو تفویضه اعفی  ایند،  مض اختیارات    نم ا  ام
اعف و   ع امض جما ادیخطر را ا  نیفقدان ا که    کندی م  ج

ا ه لت  ودو ع  دفا مقام  اقداماتی   اتی عمل  دی    تدافعی 
ا گستردگ اص  یرا ب آن خ ا تفسیر  ایند و ب بال نم به   دن

ن توسل به زور   ات  عنوا ات تدافعی عملی فراتر از اقدام
مواجه   ن  بحرا با  را  ان  جه و  دهند  ام  انج را  امی  نظ

گزاره س این  لذا  تشد  ازند.  ابله   دیخطر  سوی   مق   از 
ان قرب لت  اد  یدو استف سوء  ان  امک و  توجیه  لت    هرا  دو

 . خواهد داشت یدر پ رامذکور 

اد   پیشنه ارائگرددی ملذا  برای  چارچوب    ک ی  ه ، 
انون ن    یبریسا  اتیعمل   شمولیت  یمؤثر برا  یق به عنوا

زور به  ایشدت  ،  توسل  امده برا  کی   پی   ی حمله 
اکم  امن  کی  ت یح و  صلح  و  لمللن یب  ت یدولت  در   یا

ایستی  نظر   ب این،  بر  اف  مض و  شوند  اثرات  گرفته 
ا  ه حمل  کی برگشت    رقابل یغ  ای  ریپذبرگشت    ی بری س

همچن اسرا  حمله  کی هدف    ن یو  ن  بدو ه ،  از   تفاد
بتن کردیرو اد یم هیبر هدف که عواقب را ن  رد،یگی م  د

نمود اظ  ابرالح بن ان  هحمل   کی   ن،ی.  زم بری  که    یسای
ا آن  ادیهدف  مق  یکیزیف   ب یآس  ج س ی در  و    ا بزرگ 

س  رقابلیغ به  حمله  با  استم ی برگشت  شبکه   ه او   یه
اشد  یاانه یرا برا  کیکه    ب مناسب    یجامعه  عملکرد 

است وابسته  آن  به  ن  بایستی    ،خود  عنوا مصداق  به 
زور   به  اساییتوسل  زیراشود  شن   ات یعمل  هکلی  ؛ 

که   ندارند  را  ابلیت  ق این  بری  ای انس از   ه آست ه  استفاد
اد  ۴بند  در    مندرج زور   هرچند    ۲  هم اشند.  ب داشته  را 
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بین عرف  اظ  لح داشته  به  را  بیح  تق قابلیت  المللی، 
ازاین اشند.  دارد  ب ضرورت  متحد  رو  ملل  ان  ازم و  س

ا توجه به اصل منع توسل به زور که   شورای امنیت ب
ه،   شد ن  بیا متحد  ملل  منشور  بر    نیقواندر  اکم  ح

ا اذ    یبریسا  یفض اتخ برا  یروشبرای  -به  یمناسب 

ارگ کند  ی ریک وضع  ن  بهآ اربرد  طوری،  ک   ه حوز که 
انقلاب   و  ات  باط به  ارت ال  در   یجادیجت ن  آ اربرد  ک

ات،   ازع ای ری درگمن جنگ   ه ه  و  رفا خدمت  در  ا  ه
م و مردم به طور خاص   ا به طور عا قرار گیرد. کشوره
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